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A LOGIA DE INFORMACAO

1. Esta Avaliagao da Tecnologia da Informacao (TI) tem como objetivo apresentar o estado da
arte da capacidade de TI das entidades diretamente envolvidas na implementacio e
regulamentacio da Lei de Seguranca de Barragens (ou seja, Agéncia Nacional de Aguas
(ANA), Agéncia de Energia Elétrica (ANEEL), Departamento Nacional de Produ¢do Mineral
(DNPM), Instituto do Meio Ambiente e dos Recursos Naturais Renovaveis (IBAMA) e
ageéncias de recursos hidricos e/ou de meio ambiente dos estados). Os resultados da avaliacio
serdo utilizados como subsidios para o projeto do Sistema Nacional de Informacdes de
Seguranca da Barragem (SNISB) a ser gerido pela ANA.

2. Embora tenhamos avaliado os departamentos de TI em geral, nosso foco foi nos principais
sistemas de TI que estdo sendo utilizados no gerenciamento de seguranca de barragens.
Portanto, esta avaliacdo ndo constitui uma auditoria de TI completa dos departamentos de TI
das organizagdes acima mencionadas, mas uma avaliacdo de uma 4rea funcional especifica (ou
seja, Gerenciamento de Segurancga de Barragens).
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CUTIVO

3. A Ageéncia Nacional de Aguas (ANA) firmou convénio com o Banco Mundial para prestar
servicos Analiticos e Assessoria em Seguranca de Barragens, com o objetivo de apoid-la na
implementacdo da Lei de Seguranca de Barragens n°12.334/2010. Com duragdo de 3 anos, este
programa inclui 15 produtos a serem entregues, € o presente relatdrio € parte do Produto 2, Analise
Institucional da ANA.

4. Como a Lei de Seguranca de Barragens inclui a implementacao de um Sistema de Informagdes
Tecnolégicas (TI), foi realizada uma avaliagcdo especifica de Tecnologia da Informacdo (TI). Esta
faz parte da Avaliacdo Institucional mais ampla (Produto 2).

5. A Avaliacdo de Tecnologia da Informac@o tem por objetivo apresentar a situacdo geral de TI
em termos de capacidade das entidades envolvidas na implementacdo e regulacio da Lei de
Seguranca de Barragens, de forma a subsidiar a elaboracao do projeto e implementacio do Sistema
Nacional de Seguranca de Barragens (SNISB). O desenho preliminar do SNISB resultard em um
relatdrio especifico (Produto 11).

6. A metodologia utilizada para a Avaliagdo de TI foi composta por uma avaliacio da
organizacao de TI, dos Sistemas de Informacao (SIs) e dos processos de seguranca de
barragens junto a 4 entidades federais e 8 entidades estaduais que seriam representativas de outros
estados no que diz respeito a seguranca de barragens. A andlise comparativa permitiu as seguintes
conclusdes:

- O nivel de informacao sobre barragens é muito heterogéneo entre as
entidades reguladoras e, de modo geral, é precario.

- O Sistema de Licenciamento de barragens deve ser atualizado para permitir
que os dados de barragens sejam coletados dos proprietarios de barragens.

- O universo de barragens é incerto e o nimero de barragens no ambito do
PNSB ¢é provavelmente subestimado.

- Ha poucos sistemas de gestio de seguranca de barragens e pode haver
oportunidades para que o SNISB preencha esta lacuna.

- O SI de Seguranca e Barragens da ANA deve ser melhor coordenado junto ao
departamento de TI.

- As entidades reguladoras devem garantir que haja conhecimento especializado
minimo em T1 para permitir um melhor controle das empresas de TI e para manter
os SlIs plenamente alinhados com os objetivos de negdcios.

- A vulnerabilidade fisica dos centros de dados deve ser resolvida.
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7. O escopo do trabalho foi avaliar as dreas de TI das agéncias reguladoras do governo federal e
estaduais envolvidas na Politica Nacional de Seguranca de Barragens (PNSB) e o papel
fundamental da ANA, na coordenacio junto as entidades reguladoras, e da gestdo e implementacao
do SNISB. O quadro institucional definido na Lei de Seguran¢a de Barragens, incluindo o papel da
SNISB, ¢ ilustrado de forma esquematica na Figura 1 abaixo.

Figura 1 — Politica Nacional de Seguranca de Barragens — Principais entidades

Empreendedores
de barragens I i
Professionais - - - SRR Wl - - - - - - --- -SSR N, - - - - - - ---- 2RO N, - - - -~ - - - - -
de Seguranca Consciénciado
de barragens Risco no PAE
anci ( ANA Agéncias
Ageéncias ANEEL DNPM IBAMA e
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o
4 $ & ¥ 4 2
o
o
o
o
SNISB o,
A\ ) =2 <.
CNRH m -------------------------------- s meme
ANA-Agenclas Nacional de Aguas Membros
ANEEL- Agencia Nacional de Energia Elétrica representando a g
Sociedade Civil DNPM - Departamento Nacional de Produgdo Mineral sociedade civil

IBAMA — Agencia Nacional do Meio Ambiente

State Agencies— Agencias estatais

CNRH - Conselho Nacional de Recursos Hidricos

SNISB— Sistema nacional de Informagdes sobre Seguranca de Barragens

8. A metodologia utilizada para a Avaliacdo de TI consistiu na revisao das seguintes areas:

A Organizacio de TI (Departamento de TI), tanto em termos de pessoas e arquitetura
técnica (centro de dados, escritérios regionais, ligacdes a Internet);

Os Sistemas de Informacao (SI), compostos por todos os aplicativos de TI mantidos
pelo departamento de T1 para ajudar a instituicdo a gerenciar, direta ou indiretamente,
as questdes de seguranca de barragens. Foram identificados todos os aplicativos
relevantes, especificando para cada um o nimero de usudrios finais, bem como se o
aplicativo foi adquirido como pacote comercial implementado ou se trata-se de um
aplicativo interno desenvolvido especificamente para a organizacdo. Destacamos essas
diferencas porque os esforcos de suporte e manutencdo sdo significativamente
diferentes nestes dois casos.

Os Processos de Gestdao de Seguranca de Barragens sdo o0s principais processos
realizados pela organizacdo para gerir as questOes relacionadas a seguranca de



barragens, com o apoio dos Sistemas de Informacdo mencionados acima. Foram
identificados os quatro principais processos:

Manuteng¢ao do inventdrio de barragens

Gestdo da classificacdo de barragens

Monitoramento da seguranca de barragens

Elaboragao de relatério de acidentes e de incidentes com barragens

9. A avaliacdo foi realizada por meio de entrevistas com todos os atores envolvidos no nivel
federal e em seis dos 27 estados. A lista de todas as reunides e entrevistas realizadas para esta
andlise estd apresentada no Anexo 1.
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10. A descri¢do das organizacdes de TI e uma visdo geral de sua arquitetura de TI (centro de dados,
escritdrios regionais, ligacdes a Internet) sdo apresentados nos Anexos 2 e 3:

Anexo 2 — Avaliagdo das Organizagdes de TI

Anexo 3 — Avaliagdo da infraestrutura técnica das Organizagdes de TI, uma visdo geral

11. As principais conclusdes e comentdrios sdo apresentados nos pardgrafos seguintes. Os
principais dados sdo apresentados na Tabela 1.

Tabela 1 - Organizacoes-chave de TI

ANA | DNPM | ANEEL | IBAMA | COGERH |DNOCS[SEMARH| AESA DAEE CETESB | SEMAD | SEMA
| Ceara RN | Paraiba | SaoPaulo |SaoPaulo |Minas Gerais RS
[Empregados 500 1180 1000 5500 610 1800 |120 40 1300 10007 n
Nimero de escritorios regionais |0 27 1] 27 8 g 0 4 n 407 n
DINFO: 40

Organizagdo de Tl SGI: 30 25 5GI: 187 |CNT: 66 11 12 3 1 20 + Prodesp 35 16
Funciondrio (ndo externo) 7/30 5/25 |47/187 |6/66 1/11 1/3 1/1 4/20 1/16
% Fungdo 23% 20% 25% 9% 9% 33% 100% 20% 6%

Admin / Plan ejomento 1 4 1

infrarestruturo 15 4 16 5 6 2 15 11

Suporte 0o usudnio i0 5

Desenvolvimento de aplicativo 43 16 28 4 2 20 4

SiG 2 2

em mudanga

Centro de Dados construgdo Prodesp Prodemge |planejada

Interno/Empresa de

Hospedagem Interno Interno |Interno |Hospedagem |Interno Interno |Iinterno |Interno |Hospedagem Hospedagem |Interno

Vulnerabilidade Fisica (1 nao foi ndo foi ndo foi |ndo foi nao foi

vulnerdvel - 5: segura) 3 visitado |5 visitado 1 1 3 visitado |visitado visitado 1

estado geral

(1:ruim, 5: bom) 4 5 3 1 5 3 1

Numero de servidores fisicos |40 26 80 8 18 3 7 10 9

capacidade de

armazenamento (TB) 300 250 14 8 4

2.1. Departamentos de TI dependem muito de fontes externas

12. Muitos dos recursos humanos de TI ndo sdo cargos efetivos, por isso € contratado pessoal
externo por meio de um contrato de prestacdo de servicos de TI. A distribuicdo dos recursos
humanos de TI de todas as agéncias reguladores entrevistados é apresentada na Tabela 2:



Tabela 2 — Distribuiciao de recursos humanos de TI

Fungdo dos funciondrios |[Funciondrios |% Cargo do
no departamento de Tl |do total funcionario
SEMA - RS 1/16 6,3%
IBAMA 6/66 9,1%
COGERH Ceara 2/13 9,1%
DNPM 5/25 20,0%
SEMAD - Minas Gerais |4/20 20,0%
ANA 7/30 23,3%
ANEEL 47/187 25,1%
SEMARH - RN 1/3 33,3%
AESA - Paraiba 1/2 100,0%
DNOCS

DAEE - Sao Paulo

CETESB - Sao Paulo

13. O pessoal terceirizado tem maior rotatividade do que se fossem funciondrios da casa. De fato, o
turnover (rotatividade de pessoal) é ainda maior ja4 que alguns desses contratos de servicos de TI
precisam ser licitados a cada ano, por um periodo de até cinco anos (IBAMA, por exemplo).

14. Trata-se de uma situagdo de risco, especialmente para a gestdo de SI, pois planejar e projetar
uma estratégia eficaz e eficiente de SI necessita de uma boa compreensao de processos de negdcios
(atividades principais de agéncias reguladoras) e SI (como os aplicativos sdo projetados e
implementados).

15. A consequéncia em potencial desta situacdo é de haver um SI composto de varios sistemas nao-
integrados, com diferentes tecnologias que sejam caras e de dificil manutencao.

16. Uma alternativa para a situacdo atual € de ter, ao minimo, uma "equipe" de analistas de
negocios de TI com boa compreensdao de processos de negdcios para atender as necessidades e
solucdes de negoécios do projeto, mas nao necessariamente criar um grupo de desenvolvimento
interno com especialistas em suporte. Assim, estas solucdes seriam implementadas por empresas
externas de servicos de TI. Os analistas de negdcios efetivamente preencheriam a lacuna entre as
ageéncias reguladoras e empresas de servicos de TI por meio de um processo voltado para os
requisitos de negdcios, o que permitiria um melhor controle do trabalho realizado pelas empresas.

2.2. Caréncia de profissionais de TI nos departamentos de TI

17. Devido as regras federais e estaduais, hd poucos cargos de TI nas organizagdes federais, pois o
pessoal dos departamentos de TI tem sido contratado como "Especialista em Recursos Hidricos"
ou "Especialista em SIG" (no caso da ANA especificamente).

18. Como resultado disso, ndo hé praticamente nenhum profissional de TI na ANA-SGI, conforme
preconizado pela lei. H4 apenas dois cargos de TI, que ndo sdo preenchidos. A ANA pode contratar
somente pessoal de Recursos Hidricos e especialistas em SIG.

19. Isto pode explicar o uso extensivo de empresas externas para atividades internas de TI, mas
também pode resultar em uma falta de experiéncia interna em TI, pois é fundamental esta
capacidade de contestar as propostas e recomendacdes das potenciais empresas de TI, bem como
para controlar o trabalho entregue.



20. A combinacdo destes dois fatores, poucos profissionais TI no quadro da instituicdo e a
utilizacdo extensiva de empresas terceirizadas, acarreta uma situacao de risco que pode resultar em
muitas praticas ineficazes e dispendiosas na gestdo de T1L.

2.3. Os centros de dados sio frequentemente vulneraveis

21. Virios centros de dados que foram visitados sdo muito vulnerdveis ao acesso fisico e poucos
tém qualquer cofre a prova de fogo para backup de bancos de dados e fitas. Quando tais cofres
existem, fitas de backup sao colocadas 14 somente, a0 maximo, uma vez por més. Se o centro de
dados fosse comprometido, um volume grande de dados seria perdido. As principais
vulnerabilidades fisicas sdo apresentadas na Tabela 3.

Tabela 3 — Vulnerabilidade dos Centros de Dados

Interno / Empresa| Vulnerabilida | Estado
Centros de dados Hospedagem de fisica * geral ** |Comentarios
COGERH Ceara Interno 1 3 em construgdo
DNOCS Interno 1 1
SEMARH - RN Interno 1 1
SEMA - RS Interno 1 1 mudanga planejada
ANA Interno 3 4
ANEEL Interno 5 5
DNPM Interno ndo foi visitado
IBAMA Hospedagem ndo foi visitado
AESA - Paraiba Interno nao foi visitado
DAEE - Sao Paulo Hospedagem ndo foi visitado
SEMAD Hospedagem ndo foi visitado
CETESB - Sao Paulo

*1: Vulneravel — 5: Seguro

**]1: Ruim State — 5: Ok

22.Toda a capacidade computacional depende de um unico centro de dados, que € bastante
vulnerdvel ao acesso fisico devido a: portas com fechaduras simples, janelas grandes voltadas para
a drea externa, dados de backup armazenados fora do centro de dados em um cofre, uma vez por
més apenas, € sem protecdo contra incéndio (a confirmar). No entanto, os racks de servidores, o ar
condicionado e fornecimento de energia parecem estar em muito bom estado.

2.4. ANA - SGI: Desenvolvimento de Aplicativos e Suporte transferido a nova empresa
em 2013 — periodo de transicio a ser gerido cuidadosamente

23. A SGI/ANA - atualmente emprega uma empresa para todo o desenvolvimento de aplicativos e
suporte € o contrato terminard em novembro de 2013 (baseado em cargos e nao em servicos), o que
possivelmente acarretard a substitui¢ao de todos os 14 encarregados do SI da ANA.

24. Este periodo de transi¢do deve ser gerenciado de forma cuidadosa e devem ser tomadas
medidas mitigadoras, como a transferéncia do conhecimento e um periodo de sobreposi¢do das



funcdes entre a empresa € a ANA. A documentagdo do sistema existente também deve ser
cuidadosamente revisada.

25. Um edital de licitagdo para o desenvolvimento de novas aplicativos foi langado e a empresa
CTIS venceu a licitacdo com 5.000 pontos de fun¢do. Esses pontos de funcdo representam a
unidade de medida utilizada pela ANA-SGI para avaliar e remunerar a empresa mediante a entrega
de novos recursos de T1, uma forma pouco convencional de se fazer negdcios.

2.5. Auditoria em andamento de TI na ANA

26. A diretoria da ANA contratou uma empresa de consultoria desde 2011 para realizar uma
andlise detalhada dos processos atuais para, eventualmente, redesenhd-los e melhorar a eficiéncia
geral das atividades da ANA. No que diz respeito a seguranca de barragens, os seguintes processos
foram identificados:

- Registro de Barragens

- Primeira Classificagdo de Barragens

- Plano de Seguranca de Barragens

- Relatério de Seguranga de Barragens

- Fiscalizagdo de Seguranca de Barragens

- Processos Gerais de Seguranga de Barragens

27. Além disso, a alta administracio da ANA solicitou uma auditoria completa do departamento
de TIL Dois consultores da mesma empresa estao realizando a auditoria, de outubro a novembro de
2012. Os resultados da auditoria trardo uma perspectiva mais ampla das atuais capacidades de TI
na ANA como um todo.
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RMACAO DE SEGURANCA DE BARRAGENS

28. Todos os sistemas de informac¢do dos principais 6rgdos reguladores de barragens previstos na
lei de seguranga de barragens foram avaliados (quatro federais e seis dos 27 estados), com foco
principalmente em aplicativos relacionados, de alguma forma, com a Gestdo de Seguranca de
Barragens.

29. A descricdo destes sistemas de informacao estd incluida nos seguintes anexos:
Anexo 4: Avaliagdo do Sistema de Informacdo da ANA
Anexo 5: Principais Sls para gestdo de seguranca de barragens

3.1. Principais aplicativos: Poucos aplicativos de Gerenciamento de Seguranca de
Barragens

30. Os aplicativos que foram avaliados estdo classificados a seguir:

- O Registro de Licenca: registro da licenga concedida pelo 6rgdo regulador (licenca
para uso de dgua ou construcdo de barragens)

- @ Inventario de Barragens (registro): manutencao da lista de barragens com suas
informacoes detalhadas (administrativas, técnicas, geograficas...)

- @ Monitoramento Hidraulico: monitoramento dos volumes e da altura do
reservatorio.

- @ Relatério de Inspecdo: alimentagio do
acompanhamento nas visitas de inspegao (®)

- @ Capacidade de mapeamento geografico: Visualizar barragens num mapa (como as
telas dos mapas do Google Maps )

- ® Gerenciamento de Seguranca de Barragens: Aplicativos que ddo visdo abrangente
das barragens, tais como registro de barragens, monitoramento e atividades de
regulacdo (por exemplo, monitoramento hidrdulico, visitas de inspe¢do, membros da
equipe de seguranca, etc.).

- ® Sistema de Informacao geografica: Para gerar mapas tematicos sobre barragens de
diversas escalas (assim como barragens por estado, tipos e agéncias reguladoras)

relatério de inspecio (®) ou

31. Abaixo apresenta os componentes descritos acima e 0s outros sistemas aos quais eles podem
estar relacionados:

Figura 2 — Componentes principais de Gestao de Seguranca de Barragens

Sistemas integrados de
alguma forma com FGSB:

2

@ Usodaagua em barragens s [ G
/barragens Licenga de 0B @ Ferramentasde >
construcdoDB Inventario de Gestdo de Seguran;a

barragens

Sistema de Monitoramento & Mol . de Ba"agens (FGSB)

Hidraulico (Telemetria, Marca on,' oranl*sen,_c\)

dégua...) Hidraulico (2)
@ sistemade gestdode documentos «--- ISpecoas Caracteristicas adicionais em

B s . - 70 2
eletronicos, Sistema de inspe¢do _V's’tas €)] potencial:
On-line de entrada de dados Monitoramento | - gquipe de Seguranga de Barragens
i -fotos das barragens
: % Capacidade de

@ Sistemade Informagdes === Mgpeamento -equipamentos de barragens

Geografias (SIG)

Geografico@)
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32. Todas as entidades avaliadas possuem algum tipo de aplicativo para manter o inventdrio de
barragens (®), embora o nimero e tipo de informacdes mantidas por cada um varie de forma
significativa (cerca de 10 para mais de 150 campos).

33. A Tabela 4 abaixo (e a pagina inteira do Anexo 6 também) apresenta o sistema de TI
identificado para cada regulador de seguranca de barragens:

Tabela 4 — Principais SIs de Gerenciamento de Barragens

Registro de Licenga (registro) M draul pega. Seg ¢a de SIG
tipos de aplicatives: @ @ @ Barragens ® ®
Inspegdo,
CMARH, Risk Manager Risk Manager Dam Safety
CNARH 2 (em desenvolvimenta) Dam Safety Access (em desenvoly.) Proton deseny. OF ArcGis
S5IGMine,
SCM (Sistema de Cadastro Mineiro) RAL (Relatorio Annual de Lavra) ArcGIS
Excel
Qutorga Sistema o ser definido SIGEPH [?) SIGEFIS Sistema o ser definido SIGEL {ArcGIS)
CTF (Cadastro Tecnico Federal) CTF (Cadastro Tecnico Federal)
CFT (em desenvolviemento) LFT 2 (in Dev.)
SIPOM (Sistema Plano de
SIPOM (Sistema Operagao e Manutengao)
SIPOM (Sistema Plano de Plano de Operagao e | @@ “+Equipamentos de
COGERH - Ceara SOL | de Outorgas e Licencas) Operagao e Manutencao) Manutengao) @' monitoramento ArcGis
DNOCS NA Project Monitoramento de Reservatorios
Informagbes sobre Recursos Informagbes sobre Recursos
Hidricos) -Sistema sem Hidricos) - Sistema sem
SEMARH - RN Excel |manutencdo manutencdo Sistemna a ser definido ArcGis
SIGAESA +eguipamentos |GeoPortal,
(AESA - Paraiba SIGAESA - Outorga SIGAESA - Acude SIGAESA de manutengio ArcGIS
(PRI Manoger o ser
DAEE - Sao Paulo FCHE (PRI Monager o serimplementado ) implementado )
CETESB - Sao Paulo SIPOL [Sistema Integrado de Poluicao)
SIAM (Sistema Integrado de Informagdes|SIAM (multi purpose use dams) BDA (Banco de BDA (Banco de
Ambientais) BDA (Banco d Declaraciones Declaragbes Declaragfies Ambientais) -
BDA (Banco de Declaragfes Ambientais) | Ambientales) - gens de Ambientais) - barragens de residuose  |GeoBDA,
SEMAD - Minas Gerais| 22ragens de residuos e rejeitos residuos e rejeitos Barragens de rejeitos ©@ '+ Uista de ArcGIS
QOutorga (Water use)
531 (Sistema de Informagao Institucional |ICA (Informagao Cidadania e ArcGIS
SEMA - RS Integrado) Ambiente) QasGis

34. Poucas entidades possuem, até o momento, qualquer aplicativo especificamente voltado para o
Gerenciamento de Seguranca de Barragens. A COGERH (Ceard), AESA (Paraiba) e SEMAD
(Minas Gerais) contam com tais sistemas ou similares, e a ANA estd desenvolvendo um préprio.

35. Os relatérios de inspec@o sdao baseados, principalmente, em documentos impressos € poucas
entidades possuem um aplicativo para acompanhar as visitas de inspe¢do e manter um histdrico
completo das visitas realizadas. Os aplicativos de gerenciamento de seguranca de barragens destas
quatro entidades estdo descritas a seguir:

BDA da SEMAD - Conjunto de barragens de residuos e rejeitos: trata-se de um
aplicativo mais avancado para acompanhamento das visitas de inspecdo efetuadas
por auditores técnicos, juntamente com todas as recomendacdes e agdes pendentes.
alimentada diretamente pelos empreendedores de barragens.
Barragens de residuos e rejeitos sdao reguladas desde 2002 em Minas Gerais, 0 que
provavelmente explica porque eles estdo mais avangados. Barragens de uso multiplo
em Minas Gerais ndo estio incluidas no BDA, por isso a agéncia precisa, da mesma
forma que as demais entidades reguladoras em todo o Brasil, desenvolver um
sistema para essas barragens.
SIPOM da COGERH: ¢é um sistema semelhante ao BDA, embora muito mais
simples, para monitorar as visitas de inspec¢do ou classificacdo de barragens, mais
focado no monitoramento hidréulico.

A informagao

7z

€
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- SIGAESA da AESA: Sistema semelhante, embora nio monitore as visitas de
inspecdo de barragens e seja mais voltado para o monitoramento hidrdulico.

- Sistema de Seguranca de Barragens da ANA em Acess: Este sistema estd sendo
desenvolvido para o escritério central da ANA (ndo baseado na internet) e inclui um
registro detalhado, bem como a capacidade de monitoramento de inspecoes. Além
desse sistema em desenvolvimento para gerenciamento de Seguranca de Barragens,
a ANA tem um sistema dedicado, na realidade dois: Risk Manager e Inspecoes,
para os resultados detalhados de inspecoes.

36. Por fim, todas as entidades reguladoras devem adotar esse tipo de aplicativo para fins de
gerenciamento de Seguranca de Barragens. Algumas entidades reguladoras estdo atualmente
desenvolvendo, ou prestes a desenvolver tal aplicativo, no entanto, uma alternativa poderia ser a
utilizacdo do SNISB como seu sistema préprio de Gerenciamento de Seguranca de Barragens,
conforme descrito na Figura 3 abaixo.

Figura 3 — Alternativa para as entidades reguladoras

SNISB = -
Upload :
Mecanismo
{ de )
! integragdo Login / Senha
Exportar
et -
[I—— Sem - :
patmbeny e . ] Continua sem um sistema local
sistema | | 2 5
a mas usa diretamente o SNISB
- local
Entidade reguladoracom Entidades reguladoras sem sistemaou Entidade reguladorasemsistema: Usar
Ferramentade Gestdo de Seguranca com capacidades limitadas : SNISB como suaferramenta de Seguranca
de Barragens (FGSB) de Barragens
. - 2 opgoes: . o
S“uagaOA - 1: Desenvolversuas proprias FGSB, Sltua;ao c
Afavor: ) ou melhorar seus sistemas atuais para A favor:
- Maior integragao com o sistema local setornarA - Semsistema para desenvolver e manter
- Pode sermais especifico as - 2 :UsarSNISBcomo seuFGSB - Sem processo de integracdo com SNISB para
necessidade locais implantar
Contra: Situacdo B Contra:
= ';fm 5'519“;6 Daral ma.ntﬁer (pode se tornar A ou C) - Menor integragdo com os sistemas locais
- Processo de implantacao com SNISB - Ndo pode ser costumizado como se fosse paraum

sistemalocal

37. Como o SNISB ainda ndo existe, a maioria das entidades reguladoras ja estd desenvolvendo ou
a ponto de desenvolver sua propria ferramenta de Gerenciamento de Seguranca de Barragens, mas
nenhuma parece considerar a op¢do de usar o SNISB como um de seus componentes de SI no
gerenciamento de seguranca de barragens. A Tabela S a seguir apresenta um resumo da situacao
atual e situacdo planejada, no que diz respeito a aplicativos de gerenciamento de seguranca de
barragens.
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Tabela 5 — Situacao dos Aplicativos de Gerenciamento de Seguranca de Barragens

Tipos de Situagdo | Situagdo
aplicativos: atual planejada Comentarios
A?
A melhorar o sistema atual de RAL ?
A? Sistema a ser desenvolvido ?
A? CFT 2 a ser melhorado para a gestdo de Seguranga de barragens?
A
Uma agéncia reguladora ndo identificada
Foram solicitados recursos de novo aplicativo. Uma opgdo &
SEMARH - RN B A investir para se tornar A.
AESA - Paraiba A- A Incluem visitas de inspecio e monitoramento
|DAEE - Sao Paulo B A Implantagdo continuada do PRI Manager
CETESB - Sao Paulo B
Barragens de usos multiplos chegarem no nivel das barragens
[SEMAD - Minas Gerais|4++ A+t de residuos
|SF_M.A-RS B A7 Plano para implantar o sistema de SEMAD -MG
Situogbes A e B sdo situagdes p na figuras iore

38. O SNISB pode preencher esta lacuna, ao menos para as entidades que ndo contam com
recursos para desenvolver e manter seu proprio sistema, mas também pode constituir um elemento-
chave da estratégia de TI de outras entidades, que podem optar por utilizar o SNISB, ndo apenas
como ferramenta de comunica¢do para cumprir com a Lei de Seguranca de Barragens, mas
também como um componente dos SIs do Gerenciamento de Seguranca de Barragens. Assim, estas
entidades podem optar por utilizar algumas fungdes do SNISB, diretamente, e as informacgdes
contidas no SNISB podem retroalimentar seus processos € sistemas.

3.2. Os Sistemas de Licenciamento de Barragens, de modo geral, ndo foram concebidos
de forma a garantir a coleta de dados sobre as barragens e os empreendedores de
barragens

39. A principal fonte de informagdes a respeito de barragens € a solicitacdo de outorga e licencga
submetida pelo proprietdrio de uma ou mais barragens, pois € o Unico formuldrio que detém
informagdes mais detalhadas sobre as barragens. No entanto, pouquissimos sistemas permitem ao
empreendedor a entrada de informagdes mais detalhadas sobre a barragem, conforme descrito na

Figura 4.

Figura 4 — O estado da arte do sistema de licenciamento de Barragens com relacio a
informacoes sobre barragens

Sistema de registro de licengas Observagio

®

Tipos de aplicativos:

CNARH Pougquissima informag3o
CNARH 2 {in Dev.)

SCM (Sistema de Cadastro Mineiro)

Informacio de autodeclaracio detalhadal

outorga

Pouguissima informagio

CTF (Cadastro Tecnico Federal)
CFT 2 (in Dev.)

Pougquissima informagio
777

COGERH - Ceara

SOL (Sistema de outorgas e Licengas)

Pougquissima informagdo

DNOCS NA NA
SEMARH - RN State Excel Pougquissima informag3o
AESA - Paraiba SIGAESA - outorga

DAEE - Sao Paulo FCHE

Pouguissima informagio

CETESB - Sao Paulo

SIPOL (Sistema Integrado de Poluicao) 1

Pougquissima informago

SEMAD - Minas Gerals |SIAM (Sistema Integrado de Informagdes Ambientais)
SEMAD - Minas Gerais |BDA (Banco de Declaragfes Ambientais) - Waste & Tailing Dams

outorga (Water use)
531 (Sistema de Informacao Institucional Integrado)

SEMA - RS State Pouguissima informagdo

40. A principal exce¢do é o sistema BDA da SEMAD, onde os proprietdrios de barragens entram
dados com informacdes detalhadas sobre as suas barragens. Este permite manter e coletar
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informagdes "sem esfor¢o". Assim, o sistema de licenciamento de barragens torna-se o sistema de
inventdrio de barragens (e o sistema @ @ na Figura 2). O projeto em andamento do CNARH 2
para substituir o projeto CNARH inclui informacdes detalhadas, como o sistema atual da AESA.

41. Outros sistemas devem ser aprimorados, de tal forma a incluir as seguintes caracteristicas:

- Um planilha detalhada das barragens, que os empreendedores de barragens devem
preencher quando da solicitagc@o de licenga para a barragem.

- Usudrios que solicitam uma licenca para usar a dgua do reservatério de certa
barragem devem selecionar tal barragem da planilha de barragens.

42. Um sistema baseado na internet, que permita ao proprietdrio da barragem inserir informacdes
diretamente na rede, € uma solu¢do muito mais econdmica do que enviar uma equipe de inspecao
para coletar dados no campo. No entanto, tais "equipes de inspecdo" ainda serdo necessdrias para
todas as barragens atualmente cadastradas porém com pouquissimas informacdes, e para todas as
barragens que ainda ndo estdo registradas em sistema algum.

3.3. Bom conhecimento dos Sistemas de Informacoes Geograficas

43. No geral, hd uma boa experiéncia em SIG e na ferramenta ArcGIS, que parece ser amplamente
utilizada em organizagdes federais e estaduais. A maioria dos sites na internet incluem recursos de
mapeamento.

44. A ANA usa ArcGIS extensivamente como principal ferramenta para identificar grandes
barragens (com base nos espelhos d’dgua artificiais > 20 ha), conforme informado no Relatério
Anual de Seguranca Barragens 2011, que foi apresentado ao Conselho Nacional de Recursos
Hidricos (CNRH).

3.4. As atividades de Seguranca de Barragens da ANA deveriam ser incluidas no plano
de TI

45. Diferentes atividades relacionadas a seguranga de barragens ndo parecem estar coordenadas
entre as organizagoes de TI:

- O sistema do Cadastro Nacional de Usudrios de Recursos Hidricos (CNARH), que
registra as solicitagdes de outorgas para a utilizacdo de recursos hidricos (incluindo
barragens), estd sendo substituido pelo CNARH 2. As equipes de seguranca de
barragens devem ser envolvidas, de alguma forma, com a equipe do projeto CNARH
2 para garantir uma boa coordenacdo entre SNISB e CNARH 2. Um banco de dados
bem estruturado de barragens deve ser incluido no CNARH 2.

- Um sistema (ACCESS) para gerenciar Risco e Conformidade de Seguranca de
Barragens estd sendo desenvolvido pela equipe da Geréncia de Fiscalizacdo de
Servigos Publicos e Segurancga de Barragens (GEFIS), com recursos muito limitados,
em paralelo as atividades de SIG.

- A Geréncia de Regulacao de Servicos Publicos e Seguranca de Barragens (GESER)
mantém seus registros de barragens no Gerenciador de Risco, uma ferramenta
concebida especificamente para o gerenciamento de risco e de conformidade. Nao
possui nenhuma plataforma de banco de dados relacional e pode ser dificil de ser
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integrado a outro SI, incluindo ACCESS, que contenha a mesma informacdo. A
situacdo atual resulta em informacdo duplicada (dados-mestre), acarretando
problemas de manutencdo.

- A implementacdo do SNISB deve ser incluida no Plano de TI da ANA (lista de
projetos de TI e atividades para SIs e planejamento de recursos de TI), j4 que os
departamentos de TI deverdo ser envolvidos de alguma forma no projeto do SNISB.

46. A falta de coordenacgdo e apoio adequado por parte de unidade ANA-SGI no que diz respeito
as questdes de seguranga de barragens pode resultar em um conjunto de sistemas nao integrados.
Sistemas voltados para a seguranca devem ser incluidos no plano de TI, contar com recursos
adequados e ser de alta prioridade para que a ANA possa cumprir com suas responsabilidades
atuais e novas.

3.5. Outras experiéncias no Brasil de processos de consolidacdo nacional de
informacdes (Sistema Nacional de Informacdes sobre a Gestiao de Residuos Sélidos -
SINIR)

47.Existe outra experiéncia no Brasil de consolidacdo de dados nacionais nos niveis federal e
estadual. A Politica Nacional de Residuos Soélidos (PNRS), aprovada em 2010, prevé a
implementacdo do Sistema Nacional de Informagdes sobre a Gestao de Residuos Sélidos (SINIR).

48. A implementacdo do SINIR € encabecada pela Universidade de Brasilia (UnB) e parece estar
mais avangada do que a do SNISB, ja que eles a visitaram a SEMAD - MG ha algum tempo para
uma Avaliacdo de TI, como fizemos recentemente. Assim, sugere-se entrar em contato com a
equipe do TI do SINIR para comparar a sua experiéncia e situagdo com a da implementacdo da
Politica Nacional de Seguranca de Barragens (PNSB) e do SNISB. E possivel que alguns processos
de integracdo com os mesmos sistemas identificados nesta Avaliacdo de TI tenham sido
implementados e possam ser aproveitados para o SNISB.

49. Ambas PNRS e PNSB estdo sob o Ministério do Meio Ambiente (MMA) e foram aprovadas
no mesmo ano (2010).
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Iil OS PROCESSOS PRINCIPAIS DE GERENCIAMENTO DE SEGURANCA DE

4.1. Inventario de manutenc¢io de Barragens
4.1.1. Barragens reguladas raramente siao filtradas de forma automatica de um
sistema que contenha todo o universo de barragens

50. Poucas entidades ( na Tabela 6 abaixo) possuem um inventidrio com o universo de
barragens no seu ambito de responsabilidade, geralmente contendo apenas algumas informacgdes
basicas (por exemplo, nome, localizacdo, volume, altura, etc.). Os aplicativos para a outorga de
Recursos Hidricos (para o uso de 4gua ou constru¢do) geralmente contém pouca informagao sobre
barragens e os registros de barragens ndao s@o mantidos nestes programas, mas em outros
aplicativos dedicados ao inventério de Barragens.

Tabela 6 — Inventario de Barragens

Numero total do |Numero de barragens Barragens reguladas
Nome do universo de registradas num sistema até agora (dentro do
Sistema barragens com minimo de informagao |escopo do PNSB)
ANA Risk Manager,
Access 131? 131 131
DNPM RAL-Web 528? 528 252
ANEEL Nenhum 1015 626 626 ?
IBAMA CTF 17477 17477 0
COGERH - Ceara SIPOM 80007 (>5 ha) 133 133
DNOCS Projeto 380 380 NA
SEMARH - RN SEIRH 2254? 100 46
AESA - Paraiba SIGAESA 2264 244 0
DAEE - Sao Paulo (PRI Manager, a
Ler
implementado) |8800 0 0(3007)
CETESB - Sao Paulo Nenhum ? ? 4
SEMAD - Minas Gerais 1599
SIAM 729 (residuos e 1599 ?
BDA rejeitos ) 729 (residuos e rejeitos ) 729
SEMA - RS ICA n K barragens? 4416 1917?(>3 M m3)

51. Se DNPM, ANEEL, AESA e SEMAD (para barragens de residuos e rejeitos) parecem ter um
inventdrio bastante completo de todas as suas barragens, isto € menos claro para os outros. A
andlise de espelho de dgua feita pela Fundagao Cearense de Meteorologia e Recursos Hidricos
(FUNCEME), com base em imagens de satélite da 2003 -2006, revelou cerca de 7.000 barragens
acima de 20 ha. Estamos longe de ter essas barragens registrados em qualquer sistema até o
momento (COGERH identificou 8.000 barragens de mais de 5 ha, no Cear4d).

52. Com base no exposto, podemos concluir que as barragens reguladas normalmente ndo sao
filtradas de um sistema com todo o universo de barragens.
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Figura 5 — Processamento do Acompanhamento de Barragens
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53. Conforme ilustrado na Figura 5, a maior parte das barragens acompanhadas usando os
critérios da Lei de Seguranca de Barragens foi selecionada manualmente, de acordo principalmente
com o seu tamanho, e ndo do dano potencial. Atualmente, ndo hd nenhuma maneira de avaliar o
nimero de barragens que se inserem no ambito da Lei de Seguranca Barragens e o nimero atual de
barragens reguladas (que estdo sendo inspecionadas e monitoradas) €, provavelmente,
subestimado.

54. E surpreendente, por exemplo, ter 729 barragens de rejeitos de mineraco no estado de Minas
Gerais (SEMAD) e apenas 528 barragens no DNPM, que é um departamento federal que abrange
todo o pais.

4.1.2. Modelo de Barragens: a quantidade de informacdes varia significativamente
entre agéncias reguladoras

55. O grau de detalhamento que as agéncias reguladoras mantém para as suas barragens reguladas
varia significativamente, da 6 a mais de 170 campos, conforme apresentado na Figura 6. Os

Anexos apresentam os mesmos resultados em formato diferente.

Figura 6 — Niimero de campos no formulario modelo de barragens

Numero de campos
no formuldrio de
170

COGERH - Ceara
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=» 19 entidades estaduais no total barragens
_______________________________ SEMAD - Minas Gerais I
DNOCS 15
1 entidade federal 13| Poucainformacdo para a gestdode
3 entidades estaduais (dentre 7, 3 DAEE - Sao Paulo 11| informac3o de Seguranga de Barragens

foram visitados — de um total de 33) SEMA - RS s

= 14 entidad taduai todo?
entidades estaduais ao todo CETESB - Sao Paulo B
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56. O Relatério de Implantagdo do Plano de Seguranca de Barragens (PSB), conforme definido
pela ANA em sua Resolu¢do n® 91 (Anexo IV - Formuldrio de Informagdes Técnicas de
Barragens), inclui um conjunto de pelo menos 90 campos de informagdes que devem fazer parte do
modelo da base de dados de barragens. Embora alguns organismos possam definir um simples
DSP, o grau de detalhamento das informagdes de gestio no modelo de barragens terd de ser
significativamente aumentado para satisfazer as exigéncias do PSB.

57. Nao h4, atualmente, nenhum modelo de base de dados de barragens sendo definido pelas
agéncias reguladoras. Tal modelo deve ser definido para o SNISB considerando as necessidades
especificas, se for o caso, de cada 6rgdo regulador. Pode haver requisitos mais especificos em nivel
federal (ANA, DNPM, IBAMA e ANEEL) do que em nivel estadual, como os tipos de barragens
diferem mais entre esses 6rgaos federais do que entre os 6rgdos estaduais.

58. O modelo SNISB de barragens definird, no final das contas, quais dados devem ser incluidos,
e como estes devem ser fornecidos, conforme demonstrado na Figura 7:

Figura 7 — Dados a serem consolidados no SNISB — Modelo de Barragens
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4.1.3. Inventario Nacional de Barragens

59. A ANA vem consolidando os registros de barragens inseridos por vérias entidades para gerar o
primeiro Relatério Anual de Seguranca Barragens 2011. Esta primeira consolidacdo dos dados
produziu uma lista de 13.529 barragens de 19 agéncias diferentes, conforme apresentado na Tabela

7.
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Tabela 7 — Inventario anual de barragens 2011

Nimero

Agéncia Ndmero de Agéncia de
reguladora barragens reguladora |barragens
AGUASPARANA 27 10575
ANA 130 SEMAD-MG 1864
ANEEL 1261 SEMA-PA 10
DAEE-SP 5987 SEMARH-RN 104
DNPM 262 SEMARH-SE 17
IEMA 4 SEMAR-PI 46
INEA-RJ 5 SERHMACT-PB 379
INEMA 125 SRH-CE 144
Naturatins-TO 14 SRHE-PE 361
SAMA-RS 2760 TOTAL 13529

10575

60. No entanto, a qualidade dos dados e o grau de resolucdo dos MDTs (Modelos Digitais de
Terreno) era insuficiente para filtrar as barragens que deveriam se enquadrar no ambito da Lei de
Seguranca de Barragens e ser considerada no Relatério de Seguranca de Barragens de 2011. Uma
andlise mais aprofundada dos espelhos da dgua, a partir de imagens de satélite, acarreta uma lista
de 7.000 barragens, conforme ilustrado na Figura 8. Embora estas barragens possuam espelhos
d’4gua maiores do que 20 ha, elas ndo se enquadram, necessariamente, no ambito do PNSB.

Figura 8 — Processamento do Inventario de Barragens para o Relatério de Seguranca
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61. As 7000 barragens registradas em ArcGIS por meio, principalmente, de informacgdes
geograficas (por exemplo, coordenadas, superficie, etc.), possivelmente, ndo reflitam a verdadeira
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quantidade de barragens a serem reguladas, uma vez que a sua base de dados ndo fornece
informacdes detalhadas para classificacdo e enquadramento das barragens na PNSB.

62. A ANA lancou um novo processo de coleta de dados com todos os 6rgaos federais e estaduais
reguladores por meio de um formuldario eletronico (Risk Manager), a ser apresentado até de 31 de
janeiro de 2013. Trata-se de um processo de recebimento de informacdes mais formal do que o
atendimento das solicitacdes por e-mail, como ocorreu na coleta para o primeiro relatério de 2011.
Além disso, todos os envios, ou a auséncia deles, sdo totalmente acompanhados pelo sistema Risk
Manager.

63. A ANA ainda precisa encontrar uma maneira de consolidar as informagdes das barragens em
um banco de dados, a fim de comecar a construir o Inventdrio Nacional de Barragens. Regras de
propriedade de dados, juntamente com um mecanismo de consolidacdo, devem ser claramente
definidas para garantir uma informagdo consistente e confidvel, de forma que as agéncias
reguladoras fiquem responsdveis por seus proprios dados.

4.1.4. Barragens com mesmo nome podem aparecer varias vezes quando da
consolidacio do SNISB, por isso sio importantes as informacées de localizacio
como coordenadas geograficas, municipio e UF

64. Algumas barragens podem ter sido registradas em diferentes entidades e, portanto, ser
consolidadas varias vezes no SNISB. Por exemplo, a maioria das barragens de residuos e rejeitos
da mineracdo monitorada pela SEMAD - Equipe de residuos no sisttma BDA, também sdo
registrados na SEMAD - equipe de Recursos Hidricos no sistema SIAM, j4 que tais barragens sao
atravessadas por um rio, pelo menos, durante o periodo chuvoso. Algumas destas barragens podem
também ser registradas no sistema RAL do DNPM, da mesma forma, a distincdo entre as
responsabilidades federais e do estado talvez nem sempre esteja clara, como mostrado na Figura 9.

Figura 9 — Unicidade de Barragens deve ser checada no SNISB

Barragens devem serdesignadas, noSNISBa Andlise de Localizagdo geografica
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RAL- Barragens de BDA—Barragens de SIAM - BD outorgade
Residuos da Mineragdo Residuos da Mineragdo usode agua
(DNPM) (SEMAD-GERIM ) (SEMAD- IGAM)
Barragens deresiduos X Barragem de residuos Y Barragens de res:‘_duo Zz
identificada no nivelfederal no nivelestadual cruzada porumrio

65. Devido ao exposto acima, e enquanto as responsabilidades de cada agente regulador nao
ficarem mais claras, é importante incluir no processo de consolidacdo da SNISB um mecanismo
para garantir a unicidade de barragens. Uma maneira de fazer isto € verificar as coordenadas
geograficas, jd que uma barragem pode ter apenas um local, ainda que tenha sido registrada com
diferentes nomes e/ou tamanhos em diferentes sistemas. Tais coordenadas geograficas da
barragem, bem como os demais dados cadastrais da barragem, deverdo ser enviadas ou
confirmadas pela entidade fiscalizadora, esta deverd ser apenas uma para cada barragem, e

verificadas e mantidas pelo administrador do SNISB e ndo pelo 6rgdo regulador quando este
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submete novas barragens. Estas coordenadas geograficas passariam, entdo, a ser de propriedade
(leitura/escrita) do administrador do SNISB. As coordenadas informadas nem sempre
correspondem ao centro da barragem e muitas vezes diferem entre as varias fontes.

66. Informagdes sobre as barragens no SNISB precisam ser de propriedade de uma tnica agéncia

reguladora, de forma que cada agéncia reguladora seja encarregada de manter as informagdes sobre

cada barragem. Outras entidades podem, todavia, ver as informagdes das barragens (somente
Aan

acesso a leitura), mas a questdo de "quem pode ver o qué" (todas as barragens? Todas as
informacdes de barragens?) terd de ser definida numa politica de acesso do usuadrio.

4.2. Gestao da Classificacio de Barragens

67. Relatou-se que o Sistema de Classificacdo de Seguranga de Barragens, com base na Categoria
de risco e potencial de risco associados, como indicado na resolu¢io do CNRH n ° 143, é
implementado muito raramente.

68. Um resumo dos campos de modelos atuais de barragens para cada 6rgao regulador que podem

ser usados para filtrar as barragens incluidas no ambito do PNSB, e campos relacionados com
a classificacdo de barragens, sdo mostrados na Tabela 8.

Tabela 8 — Modelos atuais de campos de barragens para um filtro e classificacdo de

barragens
Campos para fltrar 07 Altura da Barragem ] Substancia Principal |Altura do macigo (m) CAPACIDADE DA
0B Capacidade total do reservatdrio (hm3) Classificag3o do rejeito/residuo Capacidade total do reservatdrio (m’) TIPO DE RESIDUO
barragens 05 Tipo da Barragem Principal Altura (3] Tipo de material utilizado na b
enquadradas nos Volume Total do Reservatdrio (todas as
critérios doPNSE |3 Tipg da {1-T 2-C 3-Desc) gens em e ches) (a)
21 Estado de conservagdo (avaliagio de risco) Confiabilidade das Estruturas Extr Manual de operagao da barragem -Possui?
22 Categoria de risco [Percolagio (e) Manual de operagdo da
23 Categoria de dano potencial |DeformagBes e Recalques [T} Manual de & 2
|Deterioragio dos Taludes / Paral ] Manual de ¢ao da barragem -
|E isté de populagdo a jusante (b) I - Estrutura organi: Il equalificago
|Impacto ambiental (c} - g ional e qualificagdo
Impacto socio-econdmico (d] \ - Regra operacional dos dispositivos de
V - Regra operacional dos dispositives de
Campos a serem V - Regra ope _raclonar dos dispositivos de
utilizados para a VIl - Relat?r!os das Inspegoes de
VIl - Relatorios das inspecoes de
Classificacio de Potencial de perdas de vidas [t}
Barragens Impacto i {u)
Impacto socio-econamico (v)
Confiabilidade das ra
Confiabilidade das Estruturas de Aducio
Percolagdo (i}
DeformagBes e Recalques (]
Deterioracio dos Taludes [ (1)
Eclusa (*) [m
asse da Barragem
COGERH - SIPOM DNOCS SEMARH AESA
" Capacidade{m3) cidade do agude (Capacidade [1.000 m3) Tip vatorio
f‘m"m padflitrar Tipo de g %Teﬁodu tipo de barragem. ResCapacidade Iturabarragem
Altura Maxima(m): valor da medida da altura do mura [Baral i Tbarrags
enquadradas nos
critérios do PNSB tipobarragem
Campaos a serem
utilizados para a
Classificagdo de
Barragens
DAEE CETESB SEMAD SEMA-RS
Campos para filtrar | ¥en= ? [Altura Final da Bamagem (Wetros] _[Height
liarmagans Volume Final do Reservatério da
enquadradas nos Barragem (m3)
ios do PNSB Volume
Classificagdo da Barragem 2006
Campos a serem Classificagdo do ial Ar d
utilizados para a Ocupacio Humana a Jusante da
Classificagio de Interesse Ambiental a Jusante
Barragens Inmla@ na glea de Jusante
Status Atual
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69. Conforme exposto acima, o sistema de gerenciamento de risco da ANA inclui tanto os campos
de Categoria de Risco e Danos Potenciais associados para as 131 barragens reguladas, apesar
destes estarem, na sua maioria, em branco até o momento.

4.2.1. Classificacao mais avancada de barragens de residuos e rejeitos de minerac¢ao

70. As barragens de residuos e rejeitos estdo mais avangadas na classificacdo de barragens do que
outros tipos, pois 0 DNPM ja implementou o sistema de classificacdo de barragens (Anexo I) para
todas as suas 528 barragens com base nos critérios gerais da resolu¢do n° 143 do CNRH. A
SEMAD — GERIM tem feito isso desde 2002 (Lei COPAM n. ° 62, 21-12-2002), para as suas 729
barragens, com base em outros critérios. Seus modelos de bases dados sobre barragens nos seus
sistemas de inventdrio incluem todas as informag¢des necessarias para a sua classificagao.

4.2.2. AANEEL foi muito proativa na classificacio de barragens

71. Embora ndo se tenha, até recentemente, na ANEEL, informacdes especificas sobre as suas
barragens, ja que seu foco principal sdo as usinas hidrelétricas, a Aneel coletou informacdes e
aplicou a resolucdo n° 143 do CNRH referente ao sistema de classificagdo de barragens (Anexo I),
para todas as suas 626 barragens de médio e grande porte.

72. A informacdo foi coletada junto aos empreendedores das barragens em Excel. Pequenas
barragens (389 barragens) nao foram consideradas até o momento por falta de recursos da equipe
de fiscalizacdo da seguranca de barragens (somente 4 pessoas).

4.2.3. De modo geral, ha pouquissima informacio para a classificacio de cada
barragem

73. Para muitas outras agéncias de regulacdo, ha pouca informacao disponivel sobre as barragens

para permitir qualquer classificacdo. O primeiro passo para tais agéncias deve ser a coleta de

informagdes detalhadas sobre as barragens em um sistema. Ver o desenho abaixo na Figura 10.
Figura 10 — Processo de classificacio de Barragens
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4.3. Monitoramento de Seguranca de Barragens
4.3.1. Plano de Seguranca de Barragens

74. O Plano de Seguranga Barragens (PSB) € novo (um dos instrumentos da Politica Nacional de
Seguranca de Barragens). Para as barragens reguladas pela ANA ele serd composto por cinco
capitulos, a saber:

- Volume I: Informacdes Gerais

- Volume II: Planos e Procedimentos

- Volume III: Registros e controles

- Volume IV: Plano de A¢cao Emergencial

- Volume V: Revisao periddica de Seguranca de Barragens

75. A ANA solicitou aos empreendedores de barragens o envio de informacdes detalhadas das
barragens, correspondentes ao contetido do Volume I do PSB, e os detalhes da sua implementagao,
em termos de agdes e cronograma, até 20 de setembro de 2012, para cumprimento ao estabelecido
pela Lei n° 12.334/2010 para o Relatério de Implantacao do PSB. Até a elaboragdo deste relatério,
ndo se tinha noticia da elaborag¢do de um Plano de Seguranca de qualquer barragem.

4.3.2. Inspecoes

76. A maioria das institui¢cdes realizam inspec¢des de barragens usando modelos internos de
documentos e guias detalhados impressos ou os modelos do Ministério da Integracdo Nacional -
Secretaria de Infra-estrutura de Recursos Hidricos. Além de realizar a inspe¢do com os formulérios
em papel, os relatérios de inspecdo devem ser tanto carregados em um sistema eletronico de
recebimento de formulario ou gerenciamento de documentos (como ANA “Inspecdo”, ou Préton)
quanto em uma ferramenta de monitoramento de inspe¢do (como COGERH - SIPOM ou ANA-
RM).

77. A ANA utiliza, portanto, dois aplicativos especificos para coletar os resultados dos relatorios
de inspecdo: o aplicativo "Inspecdo", ferramenta baseada na internet, e o sistema Risk Manager
com um formuldrio eletronico especifico.

4.4. Monitoramento e registro de acidentes e incidentes de Barragens

78. Nao hd mecanismo de relatérios voltado especificamente para acidentes e incidentes em
barragens até o momento. Tais eventos podem, contudo, ser comunicados e publicados em sites na
internet, embora ndo necessariamente com a andlise da causa raiz, o impacto e as medidas tomadas
subsequentemente, conforme determinado pela Lei de Seguranca Barragens.

79. Incidentes com barragens de residuos e rejeitos parecem ser relatados de forma mais

consistente, ¢ a SEMAD/MG tem acompanhado tais incidentes barragem por barragem pelo
aplicativo de Gerenciamento de Seguranca de Barragens.
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MPLOS DE SISTEMAS DE GERENCIAMENTO DE SEGURANCA DE
ISES

80. A seguir, apresentamos dois sistemas de Gerenciamento de Seguranca de barragens (EUA e
Coréia do Sul) como exemplo do que outros paises tém implementado como resposta as
preocupacdes com segurancga de barragens no seu respectivo pais.

5.1. DSPMT - A “Ferramenta do Programa de Seguranca de Barragens do USACE

81. O Army Corps of Engineers dos Estados Unidos (USACE) é uma organizacdo federal de
engenharia que opera e mantém mais de 600 barragens nos Estados Unidos como um todo. Além
de regular as suas barragens, a agéncia também gerencia e mantém um Inventdrio Nacional de
Barragens (NID) baseado na web, com mais de 84.000 barragens no nivel federal e estadual, entre
50 estados e Porto Rico. Usando a base de dados do NID, a Agéncia Federal de Gestdao de
Emergéncias (FEMA) montou um Relatério de Seguranca de Barragens Nacionais que é
submetido ao Congresso a cada dois anos. Os dados que o USACE utiliza para gerar este relatorio
advém de um programa baseado na internet chamado Programa de Gestao de Seguranca de
Barragens (DSPMT). O programa DSPMT foi projetado de tal forma que as bases de dados de
barragens de todos os Distritos do USACE (cada distrito cobre aproximadamente a drea de um
estado) sdo automaticamente inscritas no NID.

82. A abordagem do USACE tem semelhancas com a do Brasil e sua nova Politica de Seguranga
de Barragens, e ambos os Sistemas de Informacdo do NID e DSPMT sao boas referéncias para o
SNISB.

5.1.1. Principais Componentes do DSPMT

83. Os componentes principais do DSPMT estao ilustradas nas Figuras 11 e 12, e o site do NID ¢é
apresentado na Figura 11.

Figura 11 - Principais componentes do USACE - DSPMT
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5.1.2. Detalhes dos principais componentes do DSPMT

Figura 12 — Detalhes das Ferramentas do Programa de Gestao de Seguranca de

Barragens (DSPMT)
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Barragens treinamento e documentagdo)
* Preparagdo dasagencias e pablica

5.1.3. Exemplo do “Inventario nacional de Barragens ” Web Site — Acesso Publico

Figura 13 — Exemplo de Web Site do Inventario Nacional de Barragens do USACE
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5.2. Sistema de Gerenciamento de Seguranca das Barragens da Coréia do Sul (KDSMS

- Kwater)

84. A Coréia do Sul aprovou uma Lei Especial para o controle de seguranca de grandes estruturas
publicas, incluindo barragens. Ha 18.000 barragens em todo o pais e as 371 barragens de alto risco
sdo distribuidas em duas categorias:

- Tipo 1 (71 barragens com volume de mais de 10 milhdes de m’): Uma inspecio
detalhada de seguranca e de avaliacdo € realizada a cada cinco anos por uma
organizacdo designada pelo governo.

- Tipo 2 (300 barragens): Operadores de barragens realizam sua propria inspe¢ao
regular e, em seguida, realizam uma inspe¢do e avaliacdo detalhada de seguranca.

85. O KWater, agéncia nacional de dguas, possui dois sistemas relacionados a barragens que

fazem parte de um amplo sistema de informacdo da gestdo da dgua, conforme descrito na Figura
14.

Figura 14 - Sistema de Gerenciamento de Seguranca de Barragens da Coreia do Sul
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http://www.wamis.go.kr/)

KDSMS components:
- Detalhamento de BD de barragens Ln fl_'r_f.fr:n_e_:tos
- Monitoramento hidrolégico/hidréulico
- Inspecio feita em campo E— l
- Monitoramento & base de instrumentacdo
- Avaliacdo de Seguranca de Barragens 0 ']
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- O Sistema de Informacoes Integradas de Barragens (DDIS) concentra-se na
gestdo operacional de barragens para garantir o controle de inundacdes e
abastecimento de dgua.

- O Sistema de Gerenciamento de Seguranca Barragens Kwater (KDSMS) se
concentra especificamente no monitoramento da seguranca das barragens, em geral,
e em cada um dos seus sub-componentes. Os componentes principais seguem
abaixo:

o Os dados detalhados sobre barragens: Barragens sdo divididas em sub-
componentes de forma muito detalhada, como descrito na Figura 15.

Figura 15 - KDSMS: Barragens descritas de forma muito detalhada
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- Subcomponentes * Dam crest * Pler + Intake tower
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+ Downstream slope » Left wall « Penstock
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« Flip bucket
« Gate bridge
« Bridge

- O monitoramento hidrolégico: chuvas e informacdes do nivel de &gua nos
reservatorios.

- Inspecdo de campo: sistema off-line para engenheiros de campo/gestores para
andlise e entrada dos resultados de inspecdes. Incluem desenhos de detalhes digitais
de cada um dos subcomponentes.

- Monitoramento baseado na Instrumentagdo: banco de dados abrangente de todos os
instrumentos de barragens (2071) instalados e monitoramento de dados coletados
(coleta automatizada de dados e entrada manual);

- A avaliacdo da seguranca de barragens: avaliacdo e andlise de risco de seguranca de
barragens

- Base de dados para gestdo de documentos: Repositdrio de varios documentos

86. O KDSMT depende fortemente de diversos instrumentos que monitoram, em tempo real, a
condicdo das barragens. Monitoramento em tempo real, que pode ser necessdrio por causa das
condig¢des climdticas severas e eventos naturais que a Coréia do Sul enfrenta ao longo do ano (el
Nifio, tufdes, terremotos, etc.).
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6.1. O nivel de informacio sobre barragens é muito heterogéneo e geralmente precario

87. O grau de detalhamento das informag¢des sobre barragens varia significativamente, de quase
nada a informagdes bastante detalhadas. Sistemas que gerenciam o uso de dgua ou licencas de
constru¢do de barragens ndao possuem informagdes estruturadas sobre as barragens. A informagao é
geralmente muito limitada, ou no maximo, armazenada em documentos impressos para serem
revisados manualmente. Conforme a Figura 6, caso as entidades estaduais visitadas durante esta
avaliacdo sejam representativas de todos os estados, haveria 14 entidades estaduais que ndo
possuem quase nenhuma informacgdo sobre as suas barragens.

88. Aparentemente, a situacdo das barragens de residuos e rejeitos de mineracdo € geralmente
melhor, com alguns regulamentos especificos estabelecidos antes da Lei de Seguranca de
Barragens n® 12.334/2010 que ja exigiam informagdes detalhadas (no estado de Minas Gerais, pelo
menos). A ANEEL ndo matinha, até recentemente, informacdes sobre as barragens sob a sua
jurisdicdo, ja que seu foco principal sdo centrais hidrelétricas, mas ela poderia coletar informagdes
detalhadas sobre tais barragens rapidamente pois seus proprietdrios estdo bem identificados. A
situacdo das barragens de uso multiplo parece ser bastante diferente, e € muito provavel que leve
muito mais tempo e exija esforco para coletar informag¢des detalhadas sobre essas barragens.

6.2. Os sistemas de licenciamento e outorga de barragens (CNARH, CFT...) devem ser
renovados para garantir que os dados sejam coletados automaticamente pelos
proprietarios das barragens

89.Dados de barragens precisam ser coletados diretamente junto aos seus proprietdrios a fim de
conferir-lhes confiabilidade e o0 maximo de detalhamento possivel, e a maneira mais econdmica de
se fazer isso € deixar que os proprietdrios preencham a solicitacdo de licenciamento diretamente.
Os sistemas atuais de licenciamento e outorga (CNARH da ANA, CTF do IBAMA, etc.) devem
ser atualizados para permitir que tal coleta de dados ocorra com o minimo de esforco possivel.

6.3. O universo de barragens € incerto — o niimero de barragens no ambito do PNSB é
provavelmente subestimado

90.Por causa da falta de informagdes detalhadas, como mencionado acima, € como muitas
barragens ndo sdo gravadas em sistema algum, ndo € possivel, nesta fase, aplicar um filtro para
separar determinadas barragens do universo total e identificar as que se enquadram no ambito do
PNSB. As barragens cobertas pelo PNSB foram escolhidas manualmente, at¢ o momento com
base, principalmente, no critério de tamanho e volume, € muito menos em critérios de risco. O seu
numero € passivel de ser subestimado.

6.4. Poucos Sistemas de Gestao de Seguranca de Barragens — oportunidade para o
SNISB preencher esta lacuna

91. A seguranca de barragens provavelmente ndo era uma grande preocupacdo antes da Lei de
Seguranca de Barragens (pelo menos na perspectiva de uma programa organizado de seguranca de
barragens) e poucas organizagdes possuem um aplicativo bem estruturado de Gestao de Seguranca
de Barragens, com excecdo de barragens de residuos e rejeitos mineragdo. Algumas organizagdes
desenvolveram recentemente seu aplicativo de Gestao de Seguranga de Barragens e muitos outros
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estdo planejando ou ja comecaram a desenvolver tal ferramenta. O futuro SNISB raramente é
considerado nos planos de TI, enquanto que poderia preencher a lacuna e evitar a duplicidade de
sistemas. Para as organizacdes que tém menos recursos de TI ou niimero menor de barragens, o
SNISB traz uma oportunidade para usar ferramentas de Gerenciamento de Seguranga de
Barragens, caso o SNISB permita considerar "todas as barragens" - independentemente de critérios
do PNSB - e seja capaz de identificar claramente os que se enquadram no PNSB. Apenas
barragens que cumprem com os critérios do PNSB serdo consideradas no Relatério Anual de
Seguranca Barragens, ou serdo divulgadas no site da seguranca publica de barragens. Como o
SNISB ainda ndo estd pronto, as organizacdes devem, nesse meio tempo, focar-se na coleta de
dados das barragens, organizar e avangar no processo de classificacdo de barragens. Tais atividades
sdo elementos-chave do gerenciamento de barragens. O processo de seguranca terd de ser feito de
qualquer maneira para alimentar todo o sistema.

92. Algumas entidades ja estdo considerando os investimentos, aproveitando o que j4 foi realizado
em alguns estados, como o Rio Grande do Sul, que estd planejando implementar o sistema de
Minas Gerais (um projeto muito mais amplo do que somente seguranca de barragens).

6.5. O Sistema de Seguranca de Barragens da ANA deveria ser melhor coordenado
com o departamento de TI.

93. A equipe de Seguranca de Barragens da ANA deve trabalhar em estreita colaboracdo com o
Departamento de TI da ANA (SGI e DINFO) na concepg¢do e implementagido do SI da Seguranca
de Barragens. A alta administracdo da ANA deve garantir que o departamento de TI obtenha os
recursos e a capacidade necessdria para que a ANA cumpra com suas obrigacdes com relagdo a Lei
de Seguranca das Barragens. Um esfor¢o coordenado deve considerar os seguintes temas:

- (CNARH 2: O projeto em andamento para substituir e/ou aprimorar o sistema CNARH atual
precisa considerar barragens de uma forma mais estruturada e abrangente. Ele deve incluir
uma planilha/banco de dados de barragens com as informac¢des minimas para avaliar se a
barragens atendem aos critérios do PNSB.

- SNISB: Incluir o SNISB no plano geral de SIs da ANA, embora estes talvez contenham
pouquissimas informagdes sobre o SNISB neste estagio.

- Garantir que os sistemas atuais utilizados pela equipe de Seguranca de Barragens e o
proximo SNISB sejam efetivamente integrados e atendam as necessidades de negdcios. A
base de dados contendo as 131 barragens reguladas pela ANA atualmente encontra-se em
dois aplicativos (Access e Risk Manager), e estard em um terceiro aplicativo com o SNISB.
Havera um quarto sistema com informacdes sobre barragens que ¢ o CNARH 2. O papel de
cada solicitagcdo tem de ser claramente definido, em conjunto com as regras de integracao.

6.6. Assegurar um grau minimo de conhecimento especializado em TI a fim de exercer
mais controle sobre as empresas de TI e manter a consisténcia dos SIs com as
necessidades de negocios.

94. Embora seja muito comum nos departamentos de TI terceirizar a gestdo dos centros de dados
(servicos de hospedagem), desenvolvimento e manutencio de aplicativos, é importante contar com
alguma experiéncia interna em TI dentro da organizagao.

95. A Gestado de TI ndo pode ser reduzida a um simples processo de compras governamentais e 0s
orcamentos dos fornecedores de T1 devem ser analisados por profissionais de T1. Além disso, os
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servicos prestados devem ser controlados por profissionais de TI, inclusive para garantir que este
cumpra com normas e boas praticas de TI.

96. Ademais, o planejamento e a implementagdo de SIs requerem uma boa compreensdo dos
processos de negécios e dos Sistemas de TI. Tal conhecimento especializado nao pode ser
simplesmente adquirido fora; ele deve ser desenvolvido e cultivado dentro da organizagdo. Alguns
analistas de sistemas de negdcios e requisitos podem ajudar a desempenhar este papel. Ao
identificar requisitos e elaborar solu¢des de negdcios, estes poderiam entdo preencher efetivamente
a lacuna entre as agéncias reguladoras e as empresas prestadoras de servicos de TI responsaveis
pela implementacdo de tais solugdes.

6.7. Vulnerabilidade fisica dos centros de dados, que deve ser remediada

97. Os centros de dados sdo ativos criticos da organizacdo e sua integridade fisica deve ser mais
segura. Possuem uma importancia impar, por isso, caso sejam comprometidos, todas as atividades
da organizacdo também seriam seriamente comprometidas. As caracteristicas que se seguem
devem ser consideradas como um minimo:

- Porta contra o fogo, garantindo que esta ndo possa ser desbloqueada facilmente e o acesso
deve ser restrito.

- Retirar janelas que qualquer pessoa poderia quebrar (ou prevenir qualquer acontecimento
externo(s), causando danos para o centro de dados)

- Alarme de incéndio e protecdo

- Redundancias no fornecimento de energia e refrigeracao

- As fitas de backup devem ser guardadas em um local a prova de fogo e seguro, com
periodicidade minima de uma vez por semana (o backup fora do centro seria ainda melhor)

98. O Centro de Dados da ANA que provavelmente ird hospedar o sistema SNISB deve considerar
a fixagdo das janelas, porta segura, e sistema de prote¢do contra incéndios.
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Anexo 1 - Escopo da avaliacdo - Principais reunioes realizadas entre 2 de outubro e 15 de novembro, 2012
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Anexo 2 - Visao Geral das Organizacoes de TI

ANA

DNPM

ANEEL

IBAMA

Organizacao

- DINFO (40 pessoas):
- Infraestrutura (15 pessoas)
- Suporte ao Usudrio (10 pessoas)
- Desenvolvimento de Sistemas (15
pessoas)

- SGI (Superintendéncia de Gestao da
Informacdo — 30 pessoas, excluindo 16 da
drea de GIS que sdo usudrios do GIS 7, entre
os 30 que sdo funciondrios da ANA):

- Sistemas de Informacéo (20 pessoas)
- Geréncia de TI (5 pessoas. +3)

- Unidade GIS t (2 pessoas técnicas e 16

usuarios finais

- Equipe de Seguranca de Barragens: Uma
pessoa que nas ' horas vagas' desenvolva o
Sistema de seguranca de Barragens.

Um tnico Centro de Dados, gerenciado
internamente nas instala¢cdes do DINFO (com 40
servidores fisicos e 90 servidores virtuais)

- CGTIG (Coordenagdo-Geral de
Tecnologia da Informacgéo e Geo-
processamento) (5 pessoas, 20
pessoas externas.)

- Infraestrutura (4 pessoas)
- Desenvolvimento de Sistemas
(16 pessoas)

Estes 25 serdo alocados em::
- Escritério Central: 14
- Belo Horizonte: 11

Suporte ao Usudrio serd terceirizado
Um tnico Centro de Dados no escritorio

central do DNPM (26 servidores fisicos,
39 Servidores Virtuais)

- SGI (Superintendéncia de Gestdo
Técnica de Informacao) 187
pessoas (incluindo 47 da
ANEEL)

- Infraestrutura (16 pessoas.)
- Geréncia da Informacdo (7

pessoas)

- Desenvolvimento (28
pessoas)

- Geréncia de Documentos
(35 pessoas)

- Suporte Administrativo (10
pessoas)

Um Centro de Dados de ponta (80
servidores, incluindo 100 Virtuais,
250 TB de armazenamento): ar
condicionado e energia elétrica
redundantes, seguranca (acesso
fisico, porta segura, cédigo de acesso,
monitoramento por video) sensores
de calor e fumaca, 2 fitas de 'backup’
externas em duas localidades, sistema
de supressao de incéndios.

- CNT (6 pessoas, 60 pessoas
externas)
- Administrag@o e geréncia de
contratos (6)
- Desenvolvimento e
implantacdo de Projetos (60)

Principais parceiros de TI:
- Centro de Dados (servico de
hospedagem): Embratel
- Suporte ao usudrio final
- Manutencao—
Desenvolvimento de
aplicativos

Um Centro de Dados principal na
Embratel e um Centro de Dados
redundante de monitoramento no
escritério central do IBAMA.
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Coment

Todo o poder computacional da ANA
depende de uma s6 central de dados bastante
vulnerdvel a acesso fisico (porta com
fechadura simples, grande janela voltado para
a drea externa, backup da dados feito uma vez
por semana e guardados fora do Centro de
Dados, sem protecdo contra incéndios

A organizacdo de TI depende muito do
pessoal externo, principalmente na gestdo de
SIs. Isto € uma situagdo de alto risco porque
existe pouco conhecimento dentro da ANA
com relacdo a cada Sistema de Informacdo, o
que torna muito dificil ter um Sistema de
Informacao integrado e poder avaliar o
desempenho dos provedores de servigos de TI
O contrato atual com a empresa provedora de
TI vence em 2013 e todas as pessoas que
fornecem o servico serdo potencialmente
substituidas por outros sem qualquer
conhecimento sobre o Sistema de Informagao
por parte da ANA.

Praticamente ndo existem "profissionais de
TI" nos departamentos de TI porque, pela Lei,
s6 Especialistas em Recursos Hidricos e
Especialistas em GIS podem ser contratados
pela ANA. Nio existe um plano de carreiras
dentro da ANA.

Os Sistemas de Informacao tém poucos
processos integrados; nenhuma integracao
com outras agéncias ou entidades externas,
até agora.

A infraestrutura central ndo possui
uma capacidade minima de
computagdo nos escritorios estaduais
(acesso a Internet nos Estados é feito
por um link do Escritério Central)

O Centro de Dados néo foi visitado

Aneel possui uma "Fébrica de
Software", que ndo estd incluida
na unidade SGI

O IBAMA nio conta com
praticamente nenhuma capacidade
de TI e todas as suas necessidades
sdo terceirizadas

Editais puiblicos fazem com que
todos os contratos e servicos sejam
revistos a cada ano, até no maximo
5 anos; manter o suporte dos
aplicativos e desenvolvimento de
todo o Sistema de Informacdo do
IBAMA em tais condi¢des é
extremamente arriscado.

O Centro de Dados nao foi
visitado.
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COGERH (Ceara) DNOCS SEMARH (RN State) AESA (Paraiba)
- Departamento de TI com 13 pessoas, das | - “Servico de informatica” 8 pessoas + 4 | - Departamento de TI: 3 pessoas - Departamento de TI:
quais s6 dois sdo funciondrios do pessoas da “Coordenacio de Gestao com 2 de empresa externa) - 1 pessoa
COGAERCH Estratégica” responsdvel pelo planejamento - Administragdo: 1 - 7 servidores

- Infraestrutura - Suporte: 5
- Projetos de TI: 4

de TI
- Infraestrutura: 6 pessoas (incluindo 5 da

- Infraestrutura: 2

- GIS: 2 Montreal) Nao tem um Centro de Dados real: 3
13 - Desenvolvimento: 2 analistas servidores no escritério de TI. Um
& | Grande parte do desenvolvimento e suporte € - Planejamento e controle de TI: 4 pessoas | backup num disco rigido que fica no
N | terceirizado da Coord. de Gestdo Estratégica). local
g
80 | Um Centro de Dados est4 num local muito Um Centro de Dados com localizac¢do bastante
QO | vulnerével (sobre uma cozinha e tubos de gis, vulnerdvel (janelas normais abrindo para a rua ou

janelas comuns, nenhum sistema de alarme contra escritdrios, um tnico UPS, um dnico link para a

incéndios, uma unidade basica de ar-condicionado. internet, as fitas de backup ficam no local,

Vai ser mudada de local (8 servidores com 14 TB nenhuma prote¢do contra incéndios. Existem 18

de armazenamento). servidores e 8 TB de capacidade de

armazenamento

Os 8 escritdrios regionais estdo ligados ao escritério | 9 escritdrios regionais, cada um com seu proprio

central pela "Faixa Estadual” de transmissdo” (5 acesso a Internet (exceto um com um link de 2

deles tem 1 servidor). MB para o escritério central).

- Um novo Centro de Dados esta sendo - 7 dos 12 sdo do DNOCS e somente um 1 (dos | - - Uma pessoa faz tudo,
construido pela Acesso TI, uma empresa sete) € um profissional de TI. inclusive o desenvolvimento
brasileira dedicada as tecnologias da de aplicativos para a Web
informacdo. A atual prateleira de servidores vai | - O SI foi terceirizado mas o servigo teve que
ser instalada num cofre modular com energia ser abruptamente cancelado ha 4 anos, o que - Escritério ndo foi visitado

4 elétrica redundante, conexdes de Internet e ar levou ao desenvolvimento de sistemas

:g condicionado. caseiros, sem backup e manutencio. As duas

= pessoas atualmente encarregadas do servico

) ndo conseguem sequer fazer a sua

g manutengéo

@) - A capacidade de planejamento de TI € muito
limitada pelo fato de ndo haver nenhum
profissional qualificado

- A infraestrutura estd sendo melhorada para a
ligagdo de oito escritdrios regionais ao
escritorio central. Atualmente, os servidores
regionais ndo siao gerenciados pelo escritorio
central. 2 UPSs estdo em processo de compra
mas o Centro de Dados € muito vulnerdvel.
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DAEE (Sao Paulo - Agua)

CETESB (Sao Paulo -
Meio Ambiente.)

SEMAD (Minas Gerais)

SEMA (Rio Grande do Sul)

- 20 pessoas encarregadas da infraestrutura e
manutengdo no escritdrio central.

Sem informagado

- 2 entidades separadas:
- Gestao de TI: 20 pessoas.

- FEPAM TI DepartAmento: 16 pessoas
(das quais 15 s@o de empresas

terceirizada para a Prodemge e a
UFLA (Universidade).

- Centro de Dados néo visitado.

“3, - Infraestrutura: 15 pessoas. externas):

& | A maioria dos recursos de TI estéd no escritério - Infraestrutura: 9 pessoas + 2 DBA

= central do Estado. O seu departamento de TI, o Datacenter hospedado na Prodemge, - Desenvolvimento: 4

a, Prodesp, presta assisténcia a varias entidades uma entidade estadual que fornece

5 regionais. servicos de TI para érgdos estaduais. O - DRH IT Departamento: 1 pessoa

No escritério central do DAEE. S6 “4 — 5” servers. SEMAD tem 10 servidores fisicos (e
150 servidores virtuais). Um Centro de Dados numa sala pequena

com grande janela de vidro, sem alarme
para (9 servidores fisicos, 4 TB de
armazenamento)

w | - A maioria dos recursos de TI estd centralizada - Sem informacio. - S6 4 pessoas de uma equipe de 20 - FEPAM IT depende quase que

.E na entidade estadual. Os Departamentos sdo funciondrios da SEMAD. Os exclusivamente de empresa externa

s parecem confiar bastante na terceirizacio dos outros sdo de empresas externas, - Centro de Dados da FEPAM é muito

5 seus servigos de TI incluindo a MGS, que trabalha para o vulnerdvel, mas a SEMA estd se

=) Estado. mudando para um novo local, em

8 - A maior parte dos aplicativos é breve. O Centro de Dados vai passar

para a Procergs, que pertence ao
Estado
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Anexo 3 — Infraestrutura Técnica Federal de Seguranca de Barragens entre as Agéncias Reguladoras

ANA

Sede: 2 localidades em Brasilia
Sem escritdrios estaduais
500 empregados no total

Central de Dados
Federal

S samed [semes MARS. | sk
Centro de Dados

: 2 3 (40 servidores,

: servidores l 30078)

: ANA SIA escritério, n ANA escritério matriz. n
Y empregados empregados

IBAMA

Sede: 1 localizacdo em Brasilia
Escritérios em cada estado
Total de 5 - 6 000 servidores

Backup Centrode
Dados

(n servidores, N TB)
IBAMA escritério matriz. n
empregados
Para ser '-““““"'-"'.“".:'“
atualizada.. Escritériod
estaduais,
| nservidores

Anexo 3

Centrode
internet dados federal

N/

Centro de dados (n
IBAMAs servidor
localizado na Embratel)

DNPM

Sede: 1 localiza¢do em Brasilia
Escritérios em cada estado

1180 empregados ao total
Centro de Dados
Feceral
nw ;‘ ....... ..w, .........
Centro de Dados
(nservidores,nTB) |:
DNPM escritério matriz,n
empregados
“‘""“‘ ‘:
ter estadups, ¢
N semservidor ANEEL
Sede: 1 localidade em Brasilia
Sem escritérios estaduais
1 000 empregados no total
Centrode
dados federal
30MB/s SOMB/s
Centrode Dados
(80 servidores, 250 TB)
ANEEL escritério matriz,
1 000 empregados



Anexo 3 - Continuaciao

COGERH DNOCS SEMARH AESA
Sede: 1 localizagdo em Fortaleza Sede: 1 localizacdo em Natal
8 escritdrios regionais Sede: 1 localizacdo em Fortaleza Sede: 1 localiza¢do em Natal 4 escritdrios regionais
Total de 610 servidores 9 escritdrios regionais g s - 40 servidores no total
2 500 sbrvbdoresiis sotill Sem escritério regional

120 empregados no total
| e — Certrode dads
e1tadat @ Centrode Dados : —
N sl
. @ Centrode dados BY: L. Joceeasrony B

(18 servidores, 8 T8) |

Centro de Dados

P § i :
d Dados i : : 10 MB/s H Centro de pedes
(8 servidores, 147T8) | : : [ .................. J '
: vyt g : [(?s«vidoves,nTB}

(3 servidores, n TB)
SEMARH escritério matriz,
120 servidores :
SEMAD
Sede: 1 locakzacdo in Sa0 Paulo Sede: 1 localidade em Belo Horizonte PR
N escritérios regionais : o sonai Sede: 1 localizagdo em Porto Alegre
Sede: 1 localiz $20 Paulo 407 escritdrios regionais
1300 empregados no total e 10007 servidores no total n? escritérios regionais
sem informag3o DRH:40, FEPAM: ? Servidores no total
& = & =
et
-y L Y

Aser atualizado..
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Anexo 4 — Inventario Simplificado dos Sistemas de Informacao da ANA

Aplicativos Especificos do Programa de

Principais Aplicativos da ANA
Segurancade Barragens

ArcGIS, ArcSDE, ArcIMS - e e = s oo X

* Sistema Geografico de Informagéo I o Simulagdo do Impacto de Cheias |
* n usudrios (10 usudrios DSP), incluindo 13.5 K barragens * Simulago do Impacto de Cheias modelsoft.
* COTS App. do ESRI l * Pacote da Univ. of MissouriUSA sendo testado J
( Gerenciador de Risco \ “Entrevistas” (Formulario):
* Ferramentas de Governanca e Gerenciamento de Risco e Cumpriniento das Normas -Relatério de Inspe¢do (¥ Proprietérios de barragens)
Equipe de Seguranca de Barragens: inventario de barragens, eventosde emergénciaDB, | -Seguranca de Barragens Plano (=¥ Proprietérios de

“barragens)
-Coleta de-dados de Seguranga de Barragens
Relatério (9 33\Agenaas estaduais, 3 Agencies)

monitoramento de cumprimento de norma

* 10 usuarios para DSP , 50-100 usuarios ANA, 3 + 33 usuarios nas agencias Fed. & estaduais,

42 proprietérios e usudrios de barragens, 131 barragens, N eventos de emergencia
(COTSApIicativo do Modulo, Oracle DB, Web baseado Aplicativo ) federais

P T e ) e S N ——— . VT S S - -~ -

| CNARH 2 | CNARH I Stguram;a de Barragens -Access * [ . MSAccess N\
] * Segurancade Barragens Aplicativo . barragensmventory DB

* 10 usuérios, 131

* usudrios de recursos hidricos DB . Usuarios de recursos hidricos DB

|
* versdonovaa ser desenvolvida e : | * 10 usuarios, 131 barragens |
peIoC‘nS I| « Aplicativointerno., SQL DB, dainternet |! , Aplicativo interno sendo i | barragens -
_________ ’ y 3 desenvolvido . 7 \° 1 MS Accesstabela y,
~ ] — — + — — I— — S —
| ———— | ~
Outros sistemas Administrativos . Frcton Ly __ Inspections
«Varios sistemas Admin (HR, Payroll *Sistema de gerencia nento de documentos * Formularios de dados de entradade
Travel, Planning..) ! ! *800 usudrios (10 DSP) inspeco regular
' i *COTS from * 42 Proprietérios de barragens
* Aplicativointerno., baseadonainernet
Web Site Ir -_—= -SIGSB- -- "'|
. ANéw_ebSite! Portal, Servig:os—Sggurange de Barragens +Sistema Nacional de Informacdes |
* Aplicativo baseado no MS SharePoint de Seguranca de Barragens IS

* wusudrios, de todas as barragens J

— = = ~ Doted lines: applications in Development / to be implemented

Anexo 4



Anexo 4 - Continuacao

Principais Aplicativosda ANA

ANA Website

* ANA- web Site, Servicos da secdo especifica— Segurancga de Barragens
* MSSharePoint e Aplicativo baseado nainternet

Qo NS GEL SED GEI SEL GEI SES GED SEN GEI GED GED GEE GED GEN S S S .-

7’
SNIRH 2

~

—

N
\

SNIRH

hidricos

(Portal da internet sobre o sistema nacional de informacgtes sobre recursos

GIS Maps

* Conjunto de mapas SIG

Estagdes Telemetria
* ANA-pontosde * Rede de Monitoramento
medicbes hidraulicas Hidraulico

i TED N W S S S S —— —

/i

/

— — —

T SNISB - Public

|
1° Acesso publico ainformagbesde |
|

seguranca de barragens.
\* Aplicativo da internet _

—-—,

4 Atlas Brazil )

* Fonte de dguanos municipios
(Reservatorios, Rios, agua subterranea...)
* n usuarios, incluem algumas
barragens

\* InHouse App.

i Conjuntura

* BD hidraulicos para emitir relatério
anualde uso de agua

* N usuarios

\* Aplicativointerno.

4 PNQA

¢ Portal dainternetsobre
monitoramento da qualidade da agua.
* n usuarios

(e Aplicativointerno.

J/
~

\

-
Aguas Subterrianeas

* Aguassubterraneas

* Aplicativosda internet

\,

f N
Programa Produtor de Agua

* Aplicativointernoe dainternet
- >
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Anexo 5 - Principais SIs de Seguranca de Barragens

ANA

DNPM

ANEEL

IBAMA

mas de informacio

Risk Manager: Pacote brasileiro do
Modulo de Gestdo de Governanga, Risco e
Conformidade. Esté sendo utilizado para
coletar informagdes submetidas nos
questiondrios eletronicos. As informagdes
das 131 barragens reguladas pela ANA sdo
mantidas em um unico modelo de
questiondrio com 84 campos.

Access: Tabela basica utilizada
anteriormente para manter o registro das
131 barragens reguladas pela ANA. Deixou
de ser usado, sendo que o registro de
barragens estd sendo mantido atualmente
pelo Risk Manager.

Seguranca de Barragens — Access:
Aplicativo de Gestdo de Seguranca de
Barragens, estd sendo desenvolvido por um
periodo de 3-4 meses com MS Access.
Integracdo com “Levantamentos de
Inspecdes de Seguranga de Barragens™ e
CNARH. Em termos funcionais, é o
aplicativo mais avangado, que preenche a
maioria das necessidades da Equipe de
Seguranca de Barragens.

CNARH: Aplicativo central para
solicitagcdes/outorgas de uso de dgua.
CNARH 2: uma nova versio do CNARH
estd sendo projetado e desenvolvido para
SGI (fase de projeto desde Novembro de
2011 — implementacdo prevista para final de
2013).

ArcGIS: Sistemas de Informagdes
Geogrificas com 1 M de escala nos mapas
brasileiros. Identificacdo e
georreferenciamento das 13 529 barragens.

SCM (Sistema de Cadastro Mineiro):
Principal base de dados com todos os
dados operacionais do DNPM
(supervisionado pela unidade DGTM)
RAL (Relatério Anual de Lavra):
Registro de Minas e Barragens (528
Barragens ao todo, das quais 252 sob o
DSL)

Informacdes de Barragens sdo

autodeclaradas pelos seus proprietarios,

de forma muito detalhada.

SIGMine: Sistema de Informacdes
Geogrificas contendo todas as licengas
de Minas/Barragens.

ArcGIS: Aplicativo para Centro de
Dados da ESRI

BIG (Banco de Informagoes de
Geragdo): Ferramentas baseada da
internet que inclui todas as usinas
hidrelétricas (focada em usinas e ndo
barragens); ndo contem informagdes
especificas sobre barragens:
Pequenas Centrais Hidrelétricas: 389
Centrais Hidrelétricas de Médio
Porte: 425

Centrais Hidrelétricas de Grande
Porte: 201

Outorga: licencas de construcio e
operagdo concedidas pela ANEEL
aos proprietdrios/operadores de
Barragens. Sistema de Gestdo da
Documentagdo Legal (Resolugdo
Autorizativa).

SIGEFIS: Ferramenta de gestdo de
documentos para relatérios de Usinas
Hidrelétricas e monitoramento de
itens de acdes a serem tomadas (MS
SharePoint 2007)

SIGEL (Sistema de Informagdes
Georreferenciadas do Setor Elétrico):
ferramenta de ArcGIS baseada na
internet que inclui todas as
hidrelétricas.

CTF (Cadastro Técnico Federal):
principal sistema utilizado para
registrar licencas do IBAMA
(licengas ambientais, uso de recursos
naturais ou atividades
potencialmente poluentes, etc.).
Opcao de licengas para Barragens
requer a entrada de pouquissimas
informagdes sobre as barragens.
Arquivo em Excel para acompanhar
todos os Acidentes/Incidentes
Ambientais. Informacdes disponiveis
no site do IBAMA.

CTE (Cadastro Técnico Estadual) ?
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arios

2

Coment,

Atualmente ndo hd nenhum aplicativo
voltado especificamente para Seguranca de
Barragens, e a ANA estd construindo um
aplicativo novo com recursos muito
limitados.

A ANA estd concentrada nas 131 barragens
reguladas por ela a fim de cumprir com as
exigéncias da Lei de Seguranga de
Barragens. O papel de coordenagdo da
ANA, considerando todas as barragens no
Brasil ainda nao foi considerado de forma
completa.

A equipe de seguranca de barragens deveria
assegurar-se de que o projeto do CNARH 2
de alguma maneira inclua requisitos de
seguranga de barragens. A equipe de
seguranga de barragens deve fazer parte da
equipe de projeto do CNARH 2 a fim de
assegurar boa integragdo entre os sistemas.

Aplicativos da Microsoft (Windows
Server 2008, SQL Server, .NET,
ASP.Net, SharePoint) desenvolvidos
recentemente (2012).

Aplicativos baseados em arquitetura
SAO (Service Application Object),
tornando mais fécil a integracdo com
outros sistemas.

“Meta” projeto em andamento com o
Banco Mundial e entidades do setor
energético

ANEEL nio possui informagdes
especificas as barragens pois
concentra-se muito em usinas
hidrelétricas (em termos de MW).
Nao hé sistema algum com
informagdes especificas as barragens
A maioria dos aplicativos baseiam-se
em tecnologia da Microsoft. Todos
aplicativos especificos.

(sem pacotes comerciais).

Um sistema antigo baseado na
internet possui baixa capacidade de
geracdo de relatérios (nenhuma
capacidade de relatérios de “auto
demanda”).

Nao € possivel obter
automaticamente todos os registros
de barragens.

Ha 44 aplicativos mantidos por
terceiros.

H4 um projeto que comecou fazer o
“upgrade” dos atuais aplicativos de
CTF (implementagdo até o final de
2013?7).
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COGERH (Ceara)

DNOCS

SEMARH (Rio Grande do Norte)

AESA (Paraiba)

Sistemas de informacao

- SOL (Sistema de Outorgas e
Licengas): Aplicativo para
concessao de outorgas de uso
d’agua; 88 usudrios finais na
Cogerh.

- SIPOM (Sistema de Planos de
Operacdo e Manutengdo):
Aplicativo de monitoramento e
manuten¢do de aplicativos de
Recursos Hidricos; inclui as 133
barragens que a Cogerh esta
regulando. 37 usudrios finais na
Cogerh.

Arquitetura: Java J2EE Eclipse 3.3,
Tomcat App Server, Oracle DB

- SAGREH: Aplicativo de relatérios
baseado em Excel — VBA para
gerar relatérios em Excel a partir do
SIPOM ou base de dados SOL.

- Baseado na internet utilizando
ferramentas Plone de CMS
(Servidor de Gerenciamento de
Contetddo com cédigo de fonte
aberto)

- ArcGIS: Centro de Dados (a
confirmar)

- Project: Principal aplicativo com
inventdrio de barragens (incluindo
outros ativos/projeto). As
informagdes sobre barragens sdo
razoavelmente limitadas. Registros
de 380 barragens.

- Monitoramento de Reservatérios:
Aplicativo que acompanha alguns
dos parametros hidrdulicos das
barragens. Entrada manual de
dados.

- Web Site

- No aplicativo de monitoramento de
inspecdo de barragens; tais
relatérios sdo manuais e os dados
ndo sio entrados/acompanhados em
nenhum sistema até 0 momento.

- No Centro de Dados (SGI) e
conhecimento especializado.

Todos os aplicativos sdo desenvolvidos
internamento com tecnologias de
codigo de fonte aberta (PHP, Postgre
SQL DB)

SEIRH (Sistema Estadual de Informagdes sobre
Recursos Hidricos): tem 100 barragens,
incluindo as 46 barragens reguladas pela
SEMARH. 1 usudrio.(Acesso baseado em
Servidor SQL)

Arquivos Excel: Acompanhamento de outorgas
de uso d’4dgua e licengas de construcao de
barragens (200) emitidas pela SEMAH
ArcGIS: Centro de Dados (5 usudrios finais).
Inclui os 669 espelhos d’agua > 20 ha, e novas
licencas de construgao.

Site da internet: desenvolvido dom ferramenta
(“Content”) fornecida pela Secretaria de
Administragdo.

SIGAESA-Web: conjunto de
aplicativos baseados no site e na Web,
incluindo 2 264 barragens das quais
123 sdo reguladas pela Aesa. Inclui 1)
informagdes técnicas detalhadas sobre
as barragens, 2) monitoramento
hidraulico (niveis d’dgua), 3) outorga
de uso d’dgua emitido pela Aesa

Baseado em Postgres SQL (Web DB,
Windows server, IIS, PHP com cédigo
de fonte aberta)

ArcGIS: Centro de Dados (2 usuarios
finais).

- Projetos em andamento: 1)
Construir um armazém de dados

- Os sistemas de informagao antes
desenvolvidos e mantidos por
empresas externas parecem contar
com pouquissima manutengao e
aprimoramento.

- 2 pessoas encarregadas do
aplicativo de desenvolvimento e
manutengdo parece ser muito pouco
recursos humano para esta
organizagao.

A SEIRH ¢€ utilizada principalmente para 1)
manter informagdes de 46 barragens reguladas, e
2) barragens para monitoramento hidraulico
(medida de nivel /més). Este aplicativo ndo é
mantido desde 2004; Aplicativo desenvolvido
por Josimar (atualmente na GERFIS da ANA)
H4 documentos em papel com informacdes
técnicas detalhadas de barragens “antigas”
Alguns Termos de Referéncia (requisitos de
negdécios) foram elaborados pela SEMARH para
um Aplicativo de Seguranca de Barragens. A
Secretaria deve solicitar 8 ANA ANA recursos
para o seu desenvolvimento.

O CNARH nao esta sendo usado (auto-
declaragd@o, muita burocracia)

SIGAESA-Web foi desenvolvido por
empresa externa. Atualmente mantido
pela pessoa encarregada de TI na Asea,
que tem feito melhorias continuas nos
registros de seguranca de barragens.
Todas as barragens identificadas foram
registradas, sejam elas reguladas ou
ndo pela Aesa.
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Sistemas de informacao

DAEE (Sao Paulo - Agua) CETESB (Sao Paulo SEMAD (Minas Gerais) SEMA (Rio Grande do Sul)
Meio Ambiente)
FCHE: Sistema para registrar as - SIPOL (Sistema SIAM (Sistema Integrado de Informagoes DRH (Direcdo de Recursos Hidricos):

principais licencas emitidas pela
DAEE. Possui 8500 barragens
registradas, com pouquissimas
informagdes.

Outras 300 barragens de
propriedade do DAEE nao sio
incluidas no DFCHE.

Sistema que data da década de
1970, desenvolvido em Cobol
(base de dados Adabase?)

Outorga eletronica: novos
sistemas que estdo sendo usados
para substituir o FCHE. O projeto
comecgou em 2011, tendo como
primeiro produto a ativagdo do
sistema no segundo semestre de
2013, a outras partes estio
previstas para 2014. Projeto
desenvolvido pela empresa
Ateck.

O sistema ird incluir informagdes
mais detalhadas de barragens.

PRI Manager: Sistema de
Gestao de Projetos que estd sendo
implementado no DAEE como
um todo. Sistema da empresa de
engenharia Sistema PRI
(Software como servico — na
Nuvem). Ser4 utilizado para
gerenciar seguranca de barragens.

ArcGIS: Centro de Dados.

Integrado de
Polui¢do): sistemas
para registrar todo tipo
de licenca ambiental.
Nao identifica
barragens
propriamente ditas,
embora algumas
licengas incluam
barragens (texto
descritivo).

Supostamente contém
10 barragens.

Ambientais): inclui todas as outorgas de uso
d’4gua emitidas pela SEMAD. Inclui 1599
+729 barragens (729 barragens de residuos e
rejeitos de mineracao).

Nao possui detalhes sobre barragens (Volume e
coordenados geogréficas).

BDA (Banco de Declaracoes Ambientais):
Ferramenta baseada na Web em que
proprietarios autodeclaram suas barragens de
residuos e rejeitos (729 barragens), junto com
os resultados das suas inspecdes técnicas
regulares e registros de Acidentes.

Registro muito detalhado de barragens.

SISEMA.NET: Sistemas gerais de informacdes
integradas baseados na Web e implementados
desde 2008. Acabard substituindo os 71
sistemas atuais na SEMAD como um todo.
BDA ji € a nova versdo como parte do
Sisema.Net

Sistema baseado em .Net e base de dados
Oracle.

ArcGIS: Centro de Dados.

GeoBDA: Nova base de dados de SIG para
georreferenciar todos os registros da BDA; ha
uma BD publica e outra interna incluindo mais
camadas de gerenciamento de informagdes.
Usa cédigo ferramenta aberta GeoServer

Sistema de Outorga: Microsoft Access é ferramenta
simples para registrar outorgas de Recursos Hidricos,
incluindo licencas de barragens (1497 barragens).
Pouquissimas informagdes sobre barragens
(coordenadas geogréficas e principal finalidade).

A maioria das licencas de barragens ainda estdao em
versdo impressa (23 k para todos os tipos de licenca a
serem entradas...)

ICA (Informagdo, Cidadania e Ambiente): Sistemas
para registrar os Recursos Hidricos, incluindo
barragens (auto-declaracio). As informagdes sobre
barragens incluem coordenadas geogréficas, espelho
d’dgua, Altura e Volume. H4 2 453 barragens,
incluindo 190 acima de 3 M m3.

System hospedado e mantido pela empresa estatal da
Progers.

ArcGIS: Centro de Dados

QGIS: Centro de Dados (freeware).

FEPAM (Ambiental)

S3i (Sistema de Informacdo Institucional Integrado):
Sistema para registrar licengas ambientais (15 mil/
ano), incluindo barragens de irrigacdo (1784
barragens) e barragens de uso miltiplo. Pouquissimas
informagdes sobre barragens: coordenadas geograficas,
zona de irrigac@o (acrescentard em breve zona de drea
inundada e altura).

Migracdo entre Oracle Forms e.Net, Oracle DB

Sisema.Net estd sendo desenvolvida pela
Prodemge e UFLA (Universidade Federal de

DRH: os dois sistemas de licenciamento parecem
redundantes. As informacdes contidas neles parecem
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Lavras)

Estes ja possuem alguns processos de
integracdo com outras entidades, tais como
IBAMA (para licengas de Comercializacio de
Madeira e Carvio, informacdes de envio e
recebimento de Servicos Web)

muito limitadas comparado com o nimero total de
barragens no estado (186 000 de acordo com um
analise da EMATER?).

Muitas informagdes ficam em documentos impressos.
A Universidade de Minas Gerais (UFLA) que
implementou ou sistema SEMAD deveria implementar
sistema semelhante no RS em 2013 para a SEMA.
Projeto liderado pela SEMA e devem iniciar-se no
inicio de 2013.
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Anexo 6 — Visao geral de gerenciamento de seguranca de SI

Registro de Licenga (registro) Monitoramento Hidraulico Inspegao Seguranca de SIG
(©) 0] @ Q Barragens ® ®
Inspecdo,
Risk Manager Risk Manager Dom Sofety Access (em
CNARH 2 (em desenvolvimento) Dam Safety Access (em desenvolv.) Proton desenv. @@ @ +foto ArcGis
SIGMine,
SCM (Sistema de Cadastro Mineiro) RAL (Relatorio Annual de Lavra) ArcGIS
Excel
Outorga Sistema a ser definido SIGEPH (?) SIGEFIS Sistema a ser definido SIGEL (ArcGIS)

CTF (Cadastro Tecnico Federal)
CFT (em desenvolviemento)

CTF (Cadastro Tecnico Federal)
CFT 2 (in Dev.)

SIPOM (Sistema

SIPOM (Sistema Plano de
Operagao e Manutengao)

SIPOM (Sistema Plano de Plano de Operagao e [@® "+Equipamentos de
COGERH - Ceara SOL (Sistema de Outorgas e Licencas) Operagao e Manutengao) Manutengao) @' monitoramento ArcGis
|DNOCS NA Project Monitoramento de Reservatorios
InformagGes sobre Recursos InformagGes sobre Recursos
Hidricos) -Sistema sem Hidricos) - Sistema sem
SEMARH - RN Excel manutengdo manutengdo Sistema a ser definido ArcGis
SIGAESA +equipamentos |GeoPortal,
AESA - Paraiba SIGAESA - Outorga SIGAESA - Acude SIGAESA de manutengdo ArcGIS
(PRI Manager o ser
DAEE - Sao Paulo FCHE (PRI Manager a serimplementado ) implementado )
CETESB - Sao Paulo _ |SIPOL (Sistema Integrado de Poluicao)
SIAM (Sistema Integrado de InformagGes|SIAM (multi purpose use dams) BDA (Banco de BDA (Banco de
Ambientais) BDA (Banco d Declaraciones DeclaragBes Declaragdes Ambientais) -
BDA (Banco de Declaragbes Ambientais) - Ambientales) - Barragens de Ambientais) - barragens de residuose  |GeoBDA,
SEMAD - Minas Gerais| 32/72gens de residuos e rejeitos residuos e rejeitos Barragens de rejeitos D@ '+ Listade  |ArcGIS
Outorga (Water use)
531 (Sistema de Informacao Institucional |ICA (Informagao Cidadania e ArcGIS
SEMA - RS Integrado) Ambiente) QGIS
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Anexo 8 — Visao geral dos principais processos de gerenciamento de seguranca de barragens

ANA

DNPM

ANEEL

IBAMA

Manutencao
dos inventarios
de barragens

A ANA tem consolidado o inventdrio de Nacional
de Seguranca de Barragens 2011. A primeira
consolidacao de dados ndo estruturados de diversas
fontes resultou em 13 519 barragens. A qualidade
dos dados, no entanto, é muito varidvel, portanto
faz-se necessdria uma andlise mais aprofundada de
espelho d’dgua a partir de imagens de satélite para
desenvolver uma lista mais confidvel de 7000
barragens.

Nao h4 um base de dados adequada para as 7000
barragens, ja que estas estdo registradas em ArcGIS
com informagdes geogrificas (coordenadas, espelho

d’dgua...), porém carece de informacdes detalhadas.

O inventdrio de barragens da ANA foca-se muito
nas 131 barragens que ela regula e ndo na Base de
Dados nacional de barragens.

A ANA enviou email a proprietdrios de barragens
com link para o Formulario do Risk Manager 91
(Registro Técnico de Barragens) a fim de coletar
informacgdes com dados detalhados (para as 131
barragens). As informacdes devem ser submetidas
até 30 de janeiro de 2013 por meio do Risk
Manager.

Informacdes sobre
barragens sao
autodeclaradas pelos
empreendedores de
barragens por meio do
sistema RAL.

Barragens de residuos e
rejeitos da mineracao
s@o muito detalhadas.

528 barragens estdo
cadastradas, das quais
252 parecem estar no
ambito do PNSB.

Nao possuia quaisquer
informagdes a respeito
especificamente das
barragens (apenas sobre
hidrelétricas) até muito
recentemente.

Recentemente enviou
formulério aos
empreendedores de barragens
solicitando informagdes

especificas sobre as barragens

(para 626 barragens de médio
e grande porte). 80% de taxa
de resposta até o momento;
informagdes mantidas em
arquivo de Excel.

389 pequenas barragens ndo
estdo sendo consideradas
devido a falta de recursos
humanos na equipe de
Seguranca de Barragens (4
pessoas).

Os principais registros do CTF
possuem uma op¢ao para “Barragens
Sim/Nao” quando abrem um novo
registro. Caso seja selecionada esta
opcdo € fornecido um formulario
simples adicional para informacdes
sobre a barragem.

Gestao da Tanto os campos de “Categoria de Risco” e o Informacdes detalhadas Solicitou aos N3ao hé qualquer informagdo sobre
classificaciio de “Potencial de Danos” existem no sistema do Risk para a classificacdo de Empreendedores de “Categoria de Risco” ou “Dano
b Manager, mas até o momento estdo, na sua grande barragens existem Barragens que fagam uma Potencial” em qualquer sistema.
arragens maioria, em branco.. conforme previsto pela pontuagdo de risco e danos
CNRH —Resolucio em potencial, conforme
n°143, e todas as 252 Resolucdo n°143 do CNRH
barragens no ambito do relativo ao marco de
PNSB sao classificadas classificagdo de risco
de acordo com ela
Monitoramento Plano de Seguranca de Barragens (DSP): email Uma equipe de 15 Nao h4 monitoramento De acordo com a Lei 10.165, as
a seguranca de enviado aos Proprietarios de Barragens com link profissionais realiza especifico de barragens. Os licengas registradas no CTF devem
b para o formuldrio do Risk Manager 91 para coletar visitas de inspecdo. 40% registros de inspegdes de gerar um relatério anual, incluindo
arragens informacdes sobre a implementacdo do DSP (agdes das barragens sdao hidrelétricas podem incluir, informacdes sobre Barragens (tipo
e cronograma); informagdes a serem submetidas ao inspecionadas a cada no entanto, uma se¢ao sobre de monitoramento, frequéncia, PAE
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até 30 de janeiro de 2013.

Inspecdes: relatérios de inspe¢des regulares a serem
entrados no sistema de “Inspecdes” (ou Risk
Manager?).

ano.

seguranga de barragens.

Ha 22 pessoas realizando as
inspecdes para todas as 2500
hidrelétricas (500 outras
usinas foram designadas para
as agéncias estaduais).

EAP (Yes/No).

Processo baseado em papel?

Relatorios
sobre acidentes
e incidentes em
barragens

No passado, havia um mecanismo de geracao de
relatérios autodeclarados sobre acidentes/incidentes
no site na internet (nfo voltado especificamente para
barragens). Este foi removido por ser muito
inconfidvel e impreciso

J4 existe um processo
para relatar acidentes na
mineragdo, porém niao
especificamente para
acidentes em barragens

Nao hé elaboracao de
relatdrios para acidentes/
incidentes (de barragens ou
hidrelétricas)

Todos os acidentes e incidentes
ambientais ja sdo documentados e
divulgados no site na internet Site,
porém nao especificamente para
barragens. Tais informacdes sdo
armazenadas em um arquivo bdsico
de Excel.

COGERH (Ceara)

DNOCS

SEMARH (Rio Grande do Norte)

AESA (Paraiba)

Manutenc¢ao do
inventario de

Somente 133 sdo reguladas e
mantidas no SIPOM

Os registros das 380
barragens sdo mantidos no
“Project”

46 barragens relacionadas mantidas
apenas na SEIRH; barragens cuja
licenca de construg¢do foram concedidas

Registros completos do universo de
barragens no SIGAESA-Web

barragens recentemente foram, no entanto,
acrescentadas junto a SEIRH (em torno
de 50)
Gestao da Nao hd qualquer processo Nao hd qualquer processo Nao hd qualquer processo baseado em Nao ha qualquer processo baseado em um
classificaciio de baseado em um sistema baseado em um sistema um sistema sistema
barragens
Monitoramento Relatérios de inspe¢dao podem Nao hé qualquer processo Nao hé qualquer processo baseado em N3ao hé qualquer processo baseado em um
da seguranca de ser gravados no SIPOM baseado em um sistema um sistema sistema
barragens

Relatoérios de
acidentes e
incidentes de
barragens

Relatorios (relatério de
anomalia/magnitude) podem
ser gravados no SIPOM

Anexo 8




DAEE (Sao Paulo - Agua)

CETESB (Sao Paulo -

Meio Ambiente.)

SEMAD (Minas Gerais)

SEMA (Rio Grande do Sul)

Manutencao do
inventario de
barragens

As 8500 barragens
identificadas no FCHE
possuem pouquissimas
informagdes além das
coordenadas geograficas..

N3ao hé informacdes em
qualquer sistema para as 300
barragens de propriedade do
DAEE.

O sistema PRI Manager que
estd sendo implementado
incluird um modelo de
formulario detalhado para
barragens para manter as
informacgoes.

As barragens ndo sio
identificadas como
tal no SIPOL. Nio
ha manutencao de
qualquer informacdo
especifica sobre
barragens.

Barragens de uso multiplo sdo identificadas no
SIAM, porém sem qualquer informagdo especificas
sobre as barragens (1599 + 729 barragens).

729 barragens de residuos da mineragdo sdo mantidas
e atualizadas diretamente pelos empreendedores no
BDA, com informag¢des muito detalhadas.

DRH:

A maioria das informagdes sobre as
barragens estd em versdo impressa das
licengas.

O sistema ICA, com um total de 2453
barragens, incluindo 190 acima de 3 M
m3, baseia-se na auto-declaracdo feita
pelos empreendedores .

Pouquissimas barragens sao registradas
quando comparados com o total de

186 000 barragens (de todos os portes)
no estado como um todo.

Nao ha nenhum sistema adequado de
gerenciamento de barragens.

Sistema de
gestao da
classificacao
de barragens

N3ao hé classificagdo de
barragens até o momento.

90% das 8500 barragens
parecem muito pequenas.

Nao hé classificacao
de barragens.

Barragens de residuos da minera¢do sdo classificados
com base em:

- Altura

- Volume

- Presenca Humana

- Interesses Ambientais

- Instalagdes

Ademais, possuem avaliag¢do especifica sobre a

estabilidade das barragens, determinada por auditores

técnicos qualificados a cada 2-3 anos:

- Estabilidade ndo apresenta risco (646 barragens)

- Estabilidade ndo garantida (incluindo
recomendacdes - 45 barragens)

- Estabilidade ndo determinada (38 barragens)

Nao hd informagdes sobre barragens de uso miiltiplo
a serem classificadas, além de volume.

N3io hé classificag@o de barragens até o
momento.

Monitoramento
da seguranca
de barragens

Uma equipe realiza as
inspecdes das 300 barragens
de propriedade do DAEE,
mas tal processo ainda é
realizado no papel. Nenhuma

Nio ha
monitoramento de
barragens.

Barragens de uso multiplo: uma equipe de 13
analistas ambientais realiza inspe¢des de todos os
recursos hidricos (ndo apenas barragens): o relatério
de inspecdo ndo é acompanhado em nenhum sistema
(28 barragens inspecionadas em 2011)

Nao hd inspegdes.
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visita de inspeg¢do foi inserida
em qualquer sistema até o
momento.

Barragens de residuos da mineragdo s@o
inspecionadas por auditores técnicos a cada 2 — 3
anos. Relatdrios de inspec¢do sio inseridos no BDA
pelos empreendedores, com recomendagdes e
medidas a serem tomadas; uma equipe de inspetores
da SEMAD também realiza inspe¢des de barragens.

Relatorios de
acidentes e
incidentes em

N3io hé relatérios de
acidentes até o momento para
as 300 do DAEE.

Acidentes e incidentes que afetam barragens de
residuos da mineragdo sdo relatados pelos
empreendedores das barragens no BDA (conforme
exigéncia da lei).

N3o hé relatérios especificos para
barragens.

barragens Nio h4 sistema para
elaboracdo de relatérios Os acidentes monitorados pela equipe do NEA
sobre acidentes (Ntcleo de Emergéncia Ambiental) — 13 acidentes
relatados entre dez de 2011 e maio de 2012.
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